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Program opracowany we wspotpracy podmiotéw z otoczenia spoteczno-gospodarczego wskazanego we wniosku o powierzenie grantu na
opracowanie modelowego kwalifikacyjnego kursu zawodowego (KKZ):

DGA S.A. (Partner Wiodgcy) z Gming Miastem Torun (Partner) reprezentowang przez Torunski Osrodek Doradztwa Metodycznego
i Doskonalenia Nauczycieli z Torunia przy wspotpracy z Edukacja i Ksztatcenie Zawodowe. EKZ - podmiotami otoczenia spoteczno-
gospodarczego szkot lub placowek systemu oswiaty prowadzgcych ksztatcenie zawodowe.

Program Operacyjny Wiedza Edukacja Rozwdj
Os priorytetowa |l
Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji
Dziatanie 2.14. Rozw0j narzedzi dla uczenia sie przez cate zycie
Konkurs nr POWR.02.14.00-1P.02-00-003/19
Opracowanie modelowych programéw kwalifikacyjnych kurséw zawodowych (kkz)

Warszawa 2021
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1. Wprowadzenie

1.1. Charakterystyka kursu umiejetnosci zawodowych

Kurs umiejetnosci zawodowych moze by¢ prowadzony przez:

— publiczne i niepubliczne szkoly prowadzace ksztatcenie zawodowe, z wyjatkiem szkét artystycznych — w zakresie zawodow, w ktérych ksztalcg, oraz w zakresie
innych zawodow przypisanych do branz, do ktérych nalezg zawody, w ktorych ksztaici szkota,

— publiczne i niepubliczne placéwki ksztatcenia ustawicznego i centra ksztatcenia zawodowego,

— instytucje rynku pracy, o ktérych mowa w art. 6 ustawy z dnia 20 kwietnia 2004 r. o promociji zatrudnienia i instytucjach rynku pracy, prowadzgce dziatalno$¢
edukacyjno-szkoleniowa,

— podmioty prowadzgce dziatalnos¢ oswiatowg, o ktérej mowa w art. 170 ust. 2, posiadajgce akredytacje, o ktérej mowa w art. 118. ustawy z dnia 14 grudnia 2016 r.
— Prawo oswiatowe (Dz. U. z 2019 r. poz. 1148, z p6zn. zm.).

Kurs umiejetnosci zawodowych w zakresie jednostki efektow ksztatcenia INF.08.5. Administrowanie i eksploatacja sieci rozlegtych moze by¢ realizowany w formie:
— stacjonarnej — 1 semestr (270 godzin) — zajecia odbywajg sie 3 lub 4 dni w tygodniu po min. 6 godzin dziennie,
— zaocznej — 1 semestr (65% z 270 godzin = 176 godzin) — zajecia odbywajg sie co 2 tygodnie przez 2 dni po 8 godzin dziennie, a w uzasadnionych przypadkach —
co tydzien przez 2 dni po 8 godzin dziennie.

Informacje dodatkowe:
— kurs jest prowadzony na poziomie 5 Polskiej Ramy Kwalifikacji,
— kurs nie jest zwigzany ze szczegdlnymi uwarunkowaniami zwigzanymi z ksztatceniem w kwalifikacji wyodrebnionej w zawodzie,
— kurs moze sie rozpoczg¢ w dowolnym momencie roku szkolhego,
— osrodek prowadzacy kurs ma obowigzek zgtoszenia odpowiedniej Okregowej Komisji Egzaminacyjnej o rozpoczeciu ksztatcenia na kursie w ciggu 14 dni,
— kurs musi sie zakonczy¢ co najmniej 6 tygodni przed planowanym terminem egzaminu zawodowego z kwalifikaciji,

— osoba, ktéra ukonczyta kurs umiejetnosci zawodowych KUZ i podejmuje ksztatcenie na kwalifikacyjnym kursie zawodowym KKZ, moze by¢ zwolniona z zajec,
ktore byly juz prowadzone w ramach ukonczonego kursu umiejetnosci zawodowych (KUZ).

Efekty ksztalcenia wskazane do realizacji w ksztatceniu teoretycznym mogg by¢ (po spetnieniu wymagan okreslonych w aktualnych przepisach prawa oswiatowego)
realizowane w formie ksztatcenia na odlegtos¢, przy czym zaliczenie tych zaje¢ nie moze odbywac sie w formie zdalnej. Ksztatceniu na odlegto$¢ podlega¢ mogg
przedmioty o charakterze teoretycznym. Przedmioty o ksztatceniu praktycznym ze wzgledu na efekty uczenia wymagajgce fizycznej interakcji powinny by¢ prowadzone
stacjonarnie lub hybrydowo, gdzie efekty nie wymagajace interakc;ji fizycznej uczestnika kursu sg przeprowadzane z wykorzystaniem srodkéw ksztatcenia na odlegtosé,
a czes¢ wymagajgca interakcji odbywa sie stacjonarnie.
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Kurs umiejetnosci zawodowych konczy sie zaliczeniem w formie walidacji osiggnie¢ uczestnika kursu, polegajgcej na ocenie wykonywanych w trakcie nauki projektow
i éwiczen oraz na podstawie uzyskanych w trakcie kursu ocen z poszczegoélnych przedmiotéow. Osoba, ktéra uzyskata zaliczenie, otrzymuje zaswiadczenie o ukonczeniu
kursu umiejetnosci zawodowych.

Osoba, ktéra ukonczyta rowniez kursy umiejetnosci zawodowych z pozostatych jednostek efektow ksztatcenia przynaleznych do kwalifikacji i otrzymata zaswiadczenia
0 ich ukonczeniu, moze przystapi¢ do egzaminu zawodowego potwierdzajgcego kwalifikacje INF.08. Eksploatacja i konfiguracja oraz administrowanie sieciami rozlegtymi,
organizowanego przez Okregowg Komisje Egzaminacyjna, po zdaniu, ktérego otrzymuje certyfikat kwalifikacji zawodowej.

Kurs jest przeznaczony dla oséb chcgcych:
— zdoby¢ nowy zawdd,
— przygotowac sie do egzaminu zawodowego z kwalifikaciji,
— uzupetni¢ swoje wyksztatcenie,
— udoskonali¢ swoje umiejetnosci,
— podnies¢ swoje kwalifikacje zawodowe,
— wspomoc rozwoj swojej kariery zawodowej,
— zwiekszyC szanse na znalezienie pracy,
— dokona¢ zmiany pracy,
— uzyska¢ awans zawodowy,
— utrzymacé zatrudnienie.

Wymagania wstepne dla uczestnikoéw i stuchaczy kursu:

— ukonczenie 18 roku zycia,

— pozytywny wynik badan lekarskich medycyny pracy (brak przeciwskazan lekarskich do odbycia kursu).
Na kurs umiejetnosci zawodowych przyjmuje sie kandydatow, ktérzy muszg posiada¢ aktualne zaswiadczenie lekarskie o braku przeciwskazan do ksztatcenia w zawodzie,
w ktorym wyodrebniono dang kwalifikacje i/lub orzeczenia lekarskie w zakresie kwalifikacji, dla ktérej podstawa programowa przewiduje uzyskanie konkretnych
umiejetnosci i/lub orzeczenie psychologiczne.

1.2. Struktura programu

— przedmiotowy,
— spiralny.

Program nauczania kursu umiejetnosci zawodowych
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1.3. Charakterystyka programu

Program nauczania kursu umiejetnosci zawodowych INF.08.5. Administrowanie i eksploatacja sieci rozlegtych dla zawodu technik teleinformatyk 351103, realizowanego
w trybie dziennym stacjonarnym, wspdlnie z kursami umiejetnosci zawodowych:

— INF.08.1. Bezpieczenstwo i higiena pracy,

— INF.08.2. Podstawy teleinformatyki,

— INF.08.3. Wykonanie i utrzymanie transmisyjnych sieci rozlegtych,

— INF.08.4. Uruchamianie i konfigurowanie sieci komutacyjnych,

— INF.08.6. Jezyk obcy zawodowy
umozliwia uzyskanie certyfikatu kwalifikacji zawodowej INF.08. Eksploatacja i konfiguracja oraz administrowanie sieciami rozlegtymi oraz dyplomu zawodowego, po zdaniu
egzaminéw zawodowych z kwalifikacji wchodzacych w sktad zawodu:

— INF.07. Montaz i konfiguracja lokalnych sieci komputerowych oraz administrowanie systemami operacyjnymi,

— INF.08. Eksploatacja i konfiguracja oraz administrowanie sieciami rozlegtymi.

Program nauczania jest o strukturze przedmiotowej i spiralnej w uktadzie tresci, z ukladem materiatu nauczania zaczynajgcym sie od zagadnien najprostszych po
trudniejsze. Taki uktad umozliwia powrét do tresci zrealizowanych na poczatku edukacji, aby je powtorzy¢ i poszerzy¢ w kolejnych latach nauki. Utrwala to zaréwno wiedze
jak i nabywane umiejetnosci celem przygotowania do realizacji zadan zawodowych. Dodatkowo taki uktad i cykl nauczania w znaczgcym stopniu niweluje braki
edukacyjne, oraz pozwala na analize materiatu nauczania przez stuchaczy na réznych poziomach umiejetnosci.

Rozkfad tresci nauczania uwzglednia wzajemng korelacje pomiedzy przedmiotami, a kolejnos¢ zdobywania wiedzy i umiejetno$ci pozwala na nabycie wiedzy teoretycznej,
by w krétkim czasie wykorzystaé jg praktycznie. Zajecia sg realizowane na przedmiotach ksztatcenia teoretycznego oraz praktycznego. Liczba godzin przewidziana na
realizacje programu wynosi 270 godzin i jest zgodna z minimalng liczbg godzin ksztatcenia zawodowego dla tej jednostki efektéw ksztatcenia wynikajacej z podstawy
programowej dla zawodu technik teleinformatyk.

1.4. Zatozenia programowe

Gtéwnym celem ksztatcenia w zawodzie technik teleinformatyk jest przygotowanie szeroko wykwalifikowanej kadry specjalistow przygotowanych do:
— profesjonalnego i rzetelnego wykonywania czynnosci zawodowych,
— pracy w ciggle zmieniajgcej sie rzeczywistosci zawodowe;j,
— szybkiej aktualizacji wiedzy z niezwykle dynamicznej dziedziny, jaka jest branza teleinformatyczna,
— samodzielnego podnoszenie swoich kwalifikaciji,
— podejmowania wiasnej dziatalnosci gospodarczej zgodnej z zawodem,
— pracy w zespole,
— kontynuowania edukacji w szkotach wyzszych na kierunkach: elektronika, teleinformatyka, telekomunikacja lub zblizonych.
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1.5. Cele kierunkowe programu kursu umiejetnosci zawodowych

Absolwent kursu umiejetnosci zawodowych realizujgcy ksztatcenie w zawodzie technik teleinformatyk powinien by¢ przygotowany do wykonywania nastepujgcych zadan
zawodowych w zakresie jednostki efektow ksztatcenia INF.08.5. Administrowanie i eksploatacja sieci rozlegtych:

— stosowania architektury rozlegtych sieci komputerowych,

— postugiwania sie protokotami dziatajgcymi w rozlegtych sieciach komputerowych,

— instalowania i uruchamiania urzadzen rozlegtych sieci komputerowych,

— konfigurowania parametréw urzgdzen rozlegtych sieci komputerowych,

— konfigurowania protokotoéw internetowych i protokotéw rutingu w sieciach WAN,

— stosowania srodkéw zapewniajgcych bezpieczenstwo w rozlegtych sieciach komputerowych,

— diagnozowania i zarzgdzania siecia,

— administrowania i eksploatowania sieci rozlegtych.

1.6. Charakterystyka kwalifikacji

Posiadacz certyfikatu kwalifikacji zawodowej INF.08. Eksploatacja i konfiguracja oraz administrowanie sieciami rozlegtymi, potrafi:
— przestrzegac¢ przepiséw bezpieczenstwa i higieny pracy, przeciwpozarowych i ochrony srodowiska,
— udziela¢ pierwszej pomocy,
— organizowac stanowisko pracy,
— stosowaé $rodki ochrony indywidualnej i zbiorowej,
— montowac i konfigurowaé sieci komutacyjne,
— wdrazac i utrzymywac abonenckie systemy gtosowe,
— montowad tory transmisyjne sieci rozlegtych,
— instalowa¢ i konfigurowaé urzadzenia sieci rozlegtych,
— administrowac i diagnozowac sieci rozlegte,
— wdrazac i eksploatowa¢ systemy transmisji danych,
— postugiwac sie jezykiem obcym zawodowym w zakresie stownictwa specjalistycznego powigzanego z zawodem,
— postugiwac sie jezykiem obcym zawodowym w kontaktach biznesowych,
— postugiwac sie jezykiem obcym zawodowym przy wydawaniu i wykonywaniu polecen.

Technik teleinformatyk swiadczy ustugi z dziedziny telekomunikac;ji i informatyki, ktére sg ukierunkowane na montaz, uruchamianie i utrzymanie sieci teleinformatycznych
oraz instalowanie i administrowanie sieciowymi systemami operacyjnymi. Umiejetnosci praktyczne sg wzbogacone wiedzg ogdlng z zakresu techniki analogowe;j i cyfrowej
oraz wiedzg szczegotowg z zakresu systemow komputerowych, sieciowych systemow operacyjnych, lokalnych sieci komputerowych, urzgdzen sieciowych, systeméw
transmisji danych i systemow komutacyjnych.
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Technik teleinformatyk jest zawodem, ktéry powstat w oparciu o rekomendacje pracodawcow zgtaszajgcych zapotrzebowanie na wykwalifikowanych kandydatow do pracy.
Jest to nowoczesny i wymagajgcy zawdd przysziosci, stawiajgcy ciggle nowe wyzwania i dajgcy mozliwosci samorealizacji i duzej satysfakcji z wykonywanej pracy.

W ostatnich latach obserwuje sie dynamiczny rozwéj branzy teleinformatycznej. Nie tylko w formie montowni czy serwisu, ale projektowania, prototypowania i produkciji.

W zwigzku z tym istnieje zapotrzebowanie na osoby wykwalifikowane w tym zawodzie. Pracodawcy oczekujg absolwenta wyposazonego w wiele kluczowych umiejetnosci
i potrafigcego szybko reagowaé na zmieniajgca sie rzeczywisto$é oraz pogtebiaé swojg wiedze i umiejetnosci w zakresie nowych rozwigzan konstrukcyjnych i technologii.

Gtéwnym celem ksztatcenia w zawodzie technika teleinformatyka jest przygotowanie wykwalifikowanej kadry specjalistéw do pracy w dynamicznie zmieniajgcym sie
sektorze gospodarki jakim jest branza teleinformatyczna. Technik teleinformatyk moze pracowac na stanowiskach zwigzanych z montazem elektrycznym, elektronicznym
i mechanicznym sieci i urzgdzen teletransmisyjnych zwigzanych z szerokopasmowa transmisjg danych oraz wykonywaniem instalacji urzgdzen teletransmisyjnych i ich
uruchamianiem. Do podjecia pracy w tym zawodzie niezbedna jest wysoka sprawnos¢ manualna i dobra koordynacja wzrokowo - ruchowa.

Osoba posiadajgca wyksztatcenie w tym zawodzie moze pracowac:

w przedsiebiorstwach eksploatujgcych systemy teleinformatyczne (montowanie, konfigurowanie i zabezpieczanie systeméw komputerowych),
w przedsiebiorstwach swiadczacych ustugi teleinformatyczne (budowa i eksploatacja systeméw i sieci teleinformatycznych w ujeciu logicznym i elektrycznym),
w przedsiebiorstwach swiadczacych ustugi informatyczne (administrowanie sieciami lokalnymi, wdrazanie nowych rozwigzan i technologii),

w zaktadach $wiadczacych ustugi telekomunikacyjne,

w osrodkach radiowych i telewizyjnych,

w regionalnych delegaturach Urzedu Komunikacji Elektronicznej,

w firmach obstugujgcych swiattowodowe sieci szkieletowe,

w grupach medialno-komunikacyjnych,

u telekomunikacyjnych operatoréw kablowych,

u operatoréw telewizji kablowych,

w firmach zajmujgcych sie produkcjg sprzetu wykorzystywanego przez sieci szerokopasmowe.

Zawdd technik teleinformatyk nalezy do branzy teleinformatycznej (INF), do ktérej przyporzadkowane sg rowniez zawody okreslone w klasyfikacji zawoddéw szkolnictwa
branzowego:

monter sieci i urzgdzen telekomunikacyjnych,
technik informatyk,

technik programista,

technik szerokopasmowej komunikacji elektronicznej,
technik telekomunikacji,

technik tyfloinformatyk.

Program nauczania kursu umiejetnosci zawodowych
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Program kursu umiejetnosci zawodowych INF.08.5. Administrowanie i eksploatacja sieci rozlegtych oparty jest o podstawe programowg ksztatcenia branzowego
w zawodzie technik teleinformatyk 351103, w ktérej to wyodrebniono dla kwalifikacji INF.08. Eksploatacja i konfiguracja oraz administrowanie sieciami rozlegtymi
nastepujgce jednostki efektow ksztatcenia:

— INF.08.1. Bezpieczenstwo i higiena pracy,

— INF.08.2. Podstawy teleinformatyki,

— INF.08.3. Wykonanie i utrzymanie transmisyjnych sieci rozlegtych,

— INF.08.4. Uruchamianie i konfigurowanie sieci komutacyjnych,

— INF.08.5. Administrowanie i eksploatacja sieci rozlegtych,

— INF.08.6. Jezyk obcy zawodowy
oraz efekty ksztatcenia realizowane na wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztalcenia zawodowego zwigzane z nabywaniem kompetencji
personalnych i spotecznych i organizacji pracy matych zespotéw, zgrupowane w jednostkach efektéw ksztatcenia:

— INF.08.7. Kompetencje personalne i spoteczne,

— INF.08.8. Organizacja pracy matych zespotéw.

Kwallifikacje zawodowe realizowane w ramach kurséw umiejetnosci zawodowych (KUZ) w obrebie kwalifikacji INF.08. Eksploatacja i konfiguracja oraz administrowanie
sieciami rozlegtymi, mogg by¢ osiggane kolejno z nastepujgcych jednostek efektow ksztatcenia:

— INF.08.1. Bezpieczenstwo i higiena pracy,

— INF.08.2. Podstawy teleinformatyki,

— INF.08.3. Wykonanie i utrzymanie transmisyjnych sieci rozlegtych,

— INF.08.4. Uruchamianie i konfigurowanie sieci komutacyjnych,

— INF.08.5. Administrowanie i eksploatacja sieci rozlegtych,

— INF.08.6. Jezyk obcy zawodowy,
ktére zostaty opracowane w oddzielnych plikach (dokumentach).

Istnieje rowniez mozliwo$¢ uzupetnienia wiedzy i umiejetnosci zawodowych poprzez udziat w kursach dodatkowych umiejetnosci zawodowych (DUZ) dedykowanych
branzy teleinformatycznej (INF), w tym dla zawodu technik teleinformatyk 351103 (opracowanych w odrebnych dokumentach):

— Bezpieczenstwo sieci komputerowych.

— Bezpieczehstwo systemoéw komputerowych.

— Budowa i konfiguracja sieci komputerowych.

— Eksploatacja baz danych.

— Grafika 3D i wydruk 3D.

— Programowanie mikrokontroleréw i prostych uktadéw scalonych.

— Programowanie w jezyku Python.

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych
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— Serwis urzgdzen techniki komputerowe;.

— Tworzenie i testowanie aplikacji.

2. Plan zajeé¢ kursu umiejetnosci zawodowych

2.1. Pogrupowanie efektow ksztatcenia - tabela 1, 2

Tabela 1. Przyporzagdkowanie efektow ksztatcenia wraz z kryteriami weryfikacji do poszczegdinych przedmiotéw

INF.08.5. Administrowanie i eksploatacja sieci rozlegtych

Unia Europejska
Europejski Fundusz Spoteczny

**

* x %

Efekty ksztatcenia z Liczba | Kryteria weryfikacji poszczegolnych efektow Eksploatacj | Eksploatacja
danej jednostki efektow godzin a sieci sieci
Stopniowanie efektow na efekt rozlegltych rozlegtych w
ksztatcenia efekt ksztatc praktyce
kluczowy - ek, efekt enia
wazny - ew, efekt
pomochiczy - ep
charakteryzuje architektury | 30 rozpoznaje strukture sieci opartg o komutacje pakietow X
sieci teleinformatycznej - rozpoznaje strukture sieci opartg o komutacje komoérek i ramek X
ew poréwnuje i rozréznia sieci z komutacjg komérek i pakietow X

wyrdznia elementy sieci szerokopasmowych X

rozréznia elementy sieci mobilnej X

charakteryzuje technologie sieci szerokopasmowej X

charakteryzuje technologie sieci mobilnych X
charakteryzuje parametry 21 rozpoznaje podstawowe parametry ruteréw X X
oraz okresla funkcje i klasyfikuje rutery ze wzgledu na obszar zastosowania X
zastosowanie ruterow - ek dobiera rutery do realizacji okreslonego zadania w sieci komputerowej X X
konfiguruje interfejsy rutera | 21 konfiguruje adresacje IP interfejsow rutera X
- ek konfiguruje ustugi na ruterach X

konfiguruje zarzgdzanie jakoscig ustug na poziomie protokotu IP X

26 rozréznia protokoty rutingu ze wzgledu na algorytm trasowania X
rozréznia protokoty rutingu ze wzgledu na obszar dziatania X

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych
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* x %

Efekty ksztatcenia z Liczba | Kryteria weryfikacji poszczegolnych efektéw Eksploatacj | Eksploatacja

danej jednostki efektow godzin a sieci sieci

Stopniowanie efektow na efekt rozlegtych rozlegtych w

ksztalcenia efekt ksztatc praktyce

kluczowy - ek, efekt enia

wazny - ew, efekt

pomochiczy - ep

charakteryzuje i konfiguruje ruting statyczny X

konfiguruje protokoty konfiguruje ruting dynamiczny X

rutingu - ew

konfiguruje przetaczniki i 72 opisuje budowe zasade dziatania przetgcznikow wielowarstwowych X

zapory sieciowe do konfiguruje ustugi sieciowe na przetgcznikach wielowarstwowych X

zastosowania w sieciach wyrdznia metody zabezpieczenia dostepu do przetgcznikow wielowarstwowych X

rozlegtych - ek zabezpiecza porty przetgcznika przed nieautoryzowanym dostepem X
konfiguruje zdalny dostep do przetgcznikéw wielowarstwowych X
zarzadza przetgcznikami zdalnie i lokalnie X
wyrdznia mechanizmy dziatania zapoér sieciowych X
konfiguruje mechanizmy kontroli ruchu na zaporze sieciowej X

stosuje metody 16 konfiguruje podstawowe i rozszerzone listy dostepu X

zabezpieczen sieci konfiguruje wirtualne sieci prywatne z wykorzystaniem sieci rozlegtych X

teleinformatycznych przed

niekontrolowanym

dostepem - ep

monitoruje prace urzadzen | 5 gromadzi informacje eksploatacyjne urzadzen sieciowych X

sieci komputerowych - ew modyfikuje ustawienia na podstawie zinterpretowanych danych eksploatacyjnych X

tworzy wirtualne sieci 24 rozroznia rodzaje wirtualnych sieci prywatnych X

prywatne (VPN) - ew konfiguruje program klienta do fgczenia do sieci wirtualnej X
konfiguruje serwer umozliwiajgcy potgczenia do sieci lokalnej przy pomocy potaczenia X
internetowego

charakteryzuje funkcje 39 okresla funkcje zarzadcy i agenta protokotu zarzgdzania siecig SNMP X

oraz budowe zarzadcy i konfiguruje agenta SNMP na stacji roboczej X

agenta protokotu konfiguruje agenta SNMP na urzadzeniach sieciowych X

zarzadzania siecig (SNMP konfiguruje zarzadce protokotu zarzagdzania siecig SNMP X

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych

strona 12 z 61




Fundusze . ; :
ol Rzeczpospolita Unia Europejska
Europejskie - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj

**

* x %

Efekty ksztatcenia z Liczba | Kryteria weryfikacji poszczegolnych efektéw Eksploatacj | Eksploatacja
danej jednostki efektow godzin a sieci sieci
Stopniowanie efektow na efekt rozlegtych rozlegtych w
ksztalcenia efekt ksztatc praktyce
kluczowy - ek, efekt enia

wazny - ew, efekt

pomochiczy - ep

Simple Network konfiguruje dostep zdalny do urzadzen sieciowych X
Management Protocol) - wdraza oprogramowanie do analizy pracy urzadzen w sieci X

ew

monitoruje ruch w sieci 16 gromadzi dane na temat ruchu w sieci teleinformatycznej X
teleinformatycznej i poréwnuije i analizuje zgromadzone informacje i przewiduje przecigzenia w sieciach X

zapobiega jej modernizuje sie¢ w oparciu o wyniki analiz zgromadzonych informacji X

przecigzeniom - ek

Nauczyciele wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni stwarza¢ stuchaczom/uczestnikom warunki do nabywania
kompetencji personalnych i spotecznych oraz umiejetnosci w zakresie organizacji pracy matych zespotéw, zgrupowanych w jednostkach efektéw ksztatcenia:

— INF.08.7. Kompetencje personalne i spoteczne,

— INF.08.8. Organizacja pracy matych zespotéw.

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych
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Tabela 2. Grupowanie efektéw ksztalcenia w zajecia i nadawanie nazw tym zajeciom

Europejski Fundusz Spoteczny *

**

Unia Europejska N

* x %

Nazwa jednostki Efekt ksztalcenia wraz Kryteria weryfikacji Grupowanie efektéow | Liczba godzin Okres
efektow ksztalcenia z kodowaniem ksztalcenia w na realizacji
(ek, ew, ep) przedmioty/ NAZWY | poszczegodlne w cyklu
PRZEDMIOTOW efekty nauczania
ksztalcenia
INF.08.5. charakteryzuje architektury — rozpoznaje strukture sieci opartg o Eksploatacja sieci 30 Semestr |
Administrowanie i sieci teleinformatycznej - ew komutacje pakietéw rozlegtych 100 godz.
eksploatacja sieci - rozpoznaje strukture sieci opartg o Przed zajgciami
rozlegtych komutacje komérek i ramek praktycznymi.
— porownuje i rozréznia sieci z komutacjg
komérek i pakietéw
— wyroznia elementy sieci
szerokopasmowych
— rozroznia elementy sieci mobilnej
— charakteryzuje technologie sieci
szerokopasmowej
— charakteryzuje technologie sieci
mobilnych
INF.08.5. charakteryzuje parametry oraz — rozpoznaje podstawowe parametry Eksploatacja sieci 15 Semestr |
Administrowanie i okresla funkcje i zastosowanie ruteréw rozlegtych 100 godz.
eksploatacja sieci ruteréw - ek — klasyfikuje rutery ze wzgledu na obszar Przed zajeciami
rozlegtych zastosowania praktycznymi.
— dobiera rutery do realizacji okreslonego
zadania w sieci komputerowe;j
INF.08.5. charakteryzuje i konfiguruje — rozroznia protokoty rutingu ze wzgledu Eksploatacja sieci 10 Semestr |
Administrowanie i protokoty rutingu - ew na algorytm trasowania rozlegtych 100 godz.
eksploatacja sieci —  rozréznia protokoty rutingu ze wzgledu Przed zajgciami
rozlegtych na obszar dziatania praktycznymi.
INF.08.5. konfiguruje przetaczniki i — opisuje budowe zasade dziatania Eksploatacja sieci 32 Semestr |
Administrowanie i zapory sieciowe do przetgcznikow wielowarstwowych rozlegtych 100 godz.

Program nauczania kursu umiejetnosci zawodowych
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* x %

Nazwa jednostki

efektow ksztatcenia

Efekt ksztatcenia wraz
z kodowaniem
(ek, ew, ep)

Grupowanie efektow
ksztatcenia w
przedmioty/ NAZWY
PRZEDMIOTOW

Kryteria weryfikacji

Liczba godzin
na
poszczegodlne
efekty
ksztalcenia

Okres
realizacji
w cyklu
nauczania

eksploatacja sieci

zastosowania w sieciach

— wyrdznia metody zabezpieczenia

Przed zajeciami

rozlegtych rozlegtych - ek dostepu do przetgcznikow praktycznymi.

wielowarstwowych

— wyrdznia mechanizmy dziatania zap6r

sieciowych
INF.08.5. tworzy wirtualne sieci prywatne | -  rozréznia rodzaje wirtualnych sieci Eksploatacja sieci 8 Semestr |
Administrowanie i (VPN) - ew prywatnych rozlegtych 100 godz.
eksploatacja sieci Przed zajeciami
rozlegtych praktycznymi.
INF.08.5. charakteryzuje funkcje oraz — okresla funkcje zarzadcy i agenta Eksploatacja sieci 5 Semestr |
Administrowanie i budowe zarzadcy i agenta protokotu zarzadzania siecig SNMP rozlegtych 100 godz.
eksploatacja sieci protokotu zarzgdzania siecig Przed zajeciami
rozlegtych (SNMP Simple Network praktycznymi.

Management Protocol) - ew
INF.08.5. charakteryzuje parametry oraz — rozpoznaje podstawowe parametry Eksploatacja sieci 6 Semestr |
Administrowanie i okresla funkcje i zastosowanie ruteréw rozlegtych w praktyce 170 godz.
eksploatacja sieci ruteréw - ek — dobiera rutery do realizacji okre$lonego Rownolegle z
rozlegtych zadania w sieci komputerowej zajeciami
teoretycznymi.

INF.08.5. konfiguruje interfejsy rutera - ek | —  konfiguruje adresacje IP interfejsow Eksploatacja sieci 21 Semestr |
Administrowanie i rutera rozlegtych w praktyce 170 godz.
eksploatacja sieci —  konfiguruje ustugi na ruterach Réwnolegle z
rozlegtych - konfiguruje zarzadzanie jako$cig ustug zajeciami

na poziomie protokotu IP teoretycznymi.
INF.08.5. charakteryzuje i konfiguruje — konfiguruje ruting statyczny Eksploatacja sieci 16 Semestr |
Administrowanie i protokoty rutingu - ew - konfiguruje ruting dynamiczny rozlegtych w praktyce 170 godz.

eksploatacja sieci
rozlegtych

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych
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Nazwa jednostki

efektow ksztatcenia

Efekt ksztatcenia wraz
z kodowaniem
(ek, ew, ep)

Grupowanie efektow
ksztatcenia w
przedmioty/ NAZWY
PRZEDMIOTOW

Kryteria weryfikacji

Liczba godzin
na
poszczegodlne
efekty
ksztalcenia

Okres
realizacji
w cyklu
nauczania

Roéwnolegle z

zajeciami
teoretycznymi.
INF.08.5. konfiguruje przetagczniki i - konfiguruje ustugi sieciowe na Eksploatacja sieci 40 Semestr |
Administrowanie i zapory sieciowe do przetgcznikach wielowarstwowych rozlegtych w praktyce 170 godz.
eksploatacja sieci zastosowania w sieciach - zabezpiecza porty przetgcznika przed Réwnolegle z
rozlegtych rozlegtych - ek nieautoryzowanym dostepem zajeciami
- konfiguruje zdalny dostep do teoretycznymi.
przetgcznikow wielowarstwowych
— zarzadza przetgcznikami zdalnie i
lokalnie
— konfiguruje mechanizmy kontroli ruchu
na zaporze sieciowej
INF.08.5. stosuje metody zabezpieczen — konfiguruje podstawowe i rozszerzone Eksploatacja sieci 16 Semestr |
Administrowanie i sieci teleinformatycznych przed listy dostepu rozlegtych w praktyce 170 godz.
eksploatacja sieci niekontrolowanym dostepem - - konfiguruje wirtualne sieci prywatne z Réwnolegle z
rozlegtych ep wykorzystaniem sieci rozlegtych zajeciami
teoretycznymi.
INF.08.5. monitoruje prace urzadzen — gromadzi informacje eksploatacyjne Eksploatacja sieci 5 Semestr |
Administrowanie i sieci komputerowych - ew urzgdzen sieciowych rozlegtych w praktyce 170 godz.
eksploatacja sieci - modyfikuje ustawienia na podstawie Rownolegle z
rozlegtych zinterpretowanych danych zajeciami
eksploatacyjnych teoretycznymi.
INF.08.5. tworzy wirtualne sieci prywatne | —  konfiguruje program klienta do tgczenia | Eksploatacja sieci 16 Semestr |
Administrowanie i (VPN) - ew do sieci wirtualnej rozlegtych w praktyce 170 godz.
eksploatacja sieci —  konfiguruje serwer umozliwiajacy Rownolegle z
rozlegtych potgczenia do sieci lokalnej przy zajeciami
pomocy potfgczenia internetowego teoretycznymi.

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych
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Nazwa jednostki Efekt ksztatcenia wraz Kryteria weryfikacji Grupowanie efektéw | Liczba godzin Okres
efektow ksztalcenia z kodowaniem ksztalcenia w na realizacji
(ek, ew, ep) przedmioty/ NAZWY | poszczegdlne w cyklu
PRZEDMIOTOW efekty nauczania
ksztalcenia
INF.08.5. charakteryzuje funkcje oraz — konfiguruje agenta SNMP na staciji Eksploatacja sieci 34 Semestr |
Administrowanie i budowe zarzadcy i agenta roboczej rozlegtych w praktyce 170 godz.
eksploatacja sieci protokotu zarzgdzania siecig - konfiguruje agenta SNMP na Réwnolegle z
rozlegtych (SNMP Simple Network urzadzeniach sieciowych zajeciami
Management Protocol) - ew —  konfiguruje zarzadce protokotu teoretycznymi.
zarzgdzania siecig SNMP
— konfiguruje dostep zdalny do urzadzen
sieciowych
— wdraza oprogramowanie do analizy

pracy urzadzen w sieci
INF.08.5. monitoruje ruch w sieci — gromadzi dane na temat ruchu w sieci Eksploatacja sieci 16 Semestr |
Administrowanie i teleinformatycznej i zapobiega teleinformatycznej rozlegtych w praktyce 170 godz.
eksploatacja sieci jej przecigzeniom - ek - poréwnuje i analizuje zgromadzone Réwnolegle z
rozlegtych informacje i przewiduje przecigzenia w zajeciami

sieciach teoretycznymi.

— modernizuje sie¢ w oparciu o wyniki
analiz zgromadzonych informaciji

Nauczyciele wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni stwarza¢ stuchaczom/uczestnikom warunki do nabywania
kompetencji personalnych i spotecznych oraz umiejetnosci w zakresie organizacji pracy matych zespotéw, zgrupowanych w jednostkach efektéw ksztatcenia:

— INF.08.7. Kompetencje personalne i spoteczne,

— INF.08.8. Organizacja pracy matych zespotéw.

2.2. Okreslenie liczby godzin na ksztatcenie zawodowe

Program nauczania kursu umiejetnosci zawodowych
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Tabela 3. Okreslenie liczby godzin poszczegdlnych zaje¢ z podziatem na zajecia teoretyczne i praktyczne

* x %

Nazwa zajec Liczba Liczba Efekty ksztalcenia wraz z kodami - ek, Kryteria weryfikacji realizowane w ramach zaje¢
godzin godzin ew, ep, realizowane w ramach zajec¢
Zajecia Zajecia
teoretyczne | praktyczne
Eksploatacja sieci 100 0 charakteryzuje architektury sieci rozpoznaje strukture sieci opartg o komutacje pakietow
rozlegtych teleinformatycznej - ew rozpoznaje strukture sieci opartg o komutacje komoérek i ramek
poréwnuje i rozréznia sieci z komutacjg komorek i pakietow
wyréznia elementy sieci szerokopasmowych
rozroznia elementy sieci mobilngj
charakteryzuje technologie sieci szerokopasmowej
charakteryzuje technologie sieci mobilnych
Eksploatacja sieci 100 0 charakteryzuje parametry oraz okresla rozpoznaje podstawowe parametry ruteréw
rozlegtych funkcje i zastosowanie ruterow - ek klasyfikuje rutery ze wzgledu na obszar zastosowania
dobiera rutery do realizacji okreslonego zadania w sieci
komputerowej
Eksploatacja sieci 100 0 charakteryzuje i konfiguruje protokoty rozroznia protokoty rutingu ze wzgledu na algorytm trasowania
rozlegtych rutingu - ew rozroznia protokoty rutingu ze wzgledu na obszar dziatania
Eksploatacja sieci 100 0 konfiguruje przetgczniki i zapory sieciowe opisuje budowe zasade dziatania przetgcznikow
rozlegtych do zastosowania w sieciach rozlegtych - wielowarstwowych
ek wyréznia metody zabezpieczenia dostepu do przetgcznikéow
wielowarstwowych
wyrdznia mechanizmy dziatania zapor sieciowych
Eksploatacja sieci 100 0 tworzy wirtualne sieci prywatne (VPN) - ew rozroznia rodzaje wirtualnych sieci prywatnych
rozlegtych
Eksploatacja sieci 100 0 charakteryzuje funkcje oraz budowe okresla funkcje zarzadcy i agenta protokotu zarzgdzania siecig
rozlegtych zarzadcy i agenta protokotu zarzgdzania SNMP
siecig (SNMP Simple Network
Management Protocol) - ew
Eksploatacja sieci 0 170 charakteryzuje parametry oraz okresla rozpoznaje podstawowe parametry ruteréw
rozlegtych w funkcje i zastosowanie ruteréw - ek dobiera rutery do realizacji okreslonego zadania w sieci
praktyce komputerowej
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Nazwa zajeé Liczba Liczba Efekty ksztalcenia wraz z kodami - ek, Kryteria weryfikacji realizowane w ramach zajeé¢
godzin godzin ew, ep, realizowane w ramach zajec¢
Zajecia Zajecia
teoretyczne | praktyczne
Eksploatacja sieci 0 170 konfiguruje interfejsy rutera - ek — konfiguruje adresacje IP interfejsow rutera
rozlegtych w — konfiguruje ustugi na ruterach
praktyce — konfiguruje zarzadzanie jakos$cig ustug na poziomie protokotu
IP
Eksploatacja sieci 0 170 charakteryzuje i konfiguruje protokoty — konfiguruje ruting statyczny
rozlegtych w rutingu - ew — konfiguruje ruting dynamiczny
praktyce
Eksploatacja sieci 0 170 konfiguruje przetgczniki i zapory sieciowe — konfiguruje ustugi sieciowe na przetgcznikach
rozlegtych w do zastosowania w sieciach rozlegtych - wielowarstwowych
praktyce ek — zabezpiecza porty przetgcznika przed nieautoryzowanym
dostepem
— konfiguruje zdalny dostep do przetgcznikow wielowarstwowych
— zarzadza przetgcznikami zdalnie i lokalnie
— konfiguruje mechanizmy kontroli ruchu na zaporze sieciowej
Eksploatacja sieci 0 170 stosuje metody zabezpieczen sieci — konfiguruje podstawowe i rozszerzone listy dostepu
rozlegtych w teleinformatycznych przed - konfiguruje wirtualne sieci prywatne z wykorzystaniem sieci
praktyce niekontrolowanym dostepem - ep rozlegtych
Eksploatacja sieci 0 170 monitoruje prace urzadzen sieci — gromadzi informacje eksploatacyjne urzadzen sieciowych
rozlegtych w komputerowych - ew — modyfikuje ustawienia na podstawie zinterpretowanych danych
praktyce eksploatacyjnych
Eksploatacja sieci 0 170 tworzy wirtualne sieci prywatne (VPN) - ew | —  konfiguruje program klienta do tgczenia do sieci wirtualne;j
rozlegtych w — konfiguruje serwer umozliwiajgcy potgczenia do sieci lokalnej
praktyce przy pomocy potgczenia internetowego
Eksploatacja sieci 0 170 charakteryzuje funkcje oraz budowe — konfiguruje agenta SNMP na stacji roboczej
rozlegtych w zarzgdcy i agenta protokotu zarzgdzania — konfiguruje agenta SNMP na urzgdzeniach sieciowych
praktyce siecig (SNMP Simple Network —  konfiguruje zarzadce protokotu zarzadzania siecig SNMP
Management Protocol) - ew - konfiguruje dostep zdalny do urzadzen sieciowych
— wdraza oprogramowanie do analizy pracy urzadzeh w sieci
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Nazwa zajeé Liczba Liczba Efekty ksztalcenia wraz z kodami - ek, Kryteria weryfikacji realizowane w ramach zajeé¢

godzin godzin ew, ep, realizowane w ramach zajec¢

Zajecia Zajecia

teoretyczne | praktyczne
Eksploatacja sieci 0 170 monitoruje ruch w sieci teleinformatycznej | — gromadzi dane na temat ruchu w sieci teleinformatycznej
rozlegtych w i zapobiega jej przecigzeniom - ek — poroéwnuje i analizuje zgromadzone informacje i przewiduje
praktyce przecigzenia w sieciach

— modernizuje sie¢ w oparciu o wyniki analiz zgromadzonych
informacji

Nauczyciele wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni stwarza¢ stuchaczom/uczestnikom warunki do nabywania
kompetencji personalnych i spotecznych oraz umiejetnosci w zakresie organizacji pracy matych zespotéw, zgrupowanych w jednostkach efektow ksztatcenia:

— INF.08.7. Kompetencje personalne i spoteczne,

— INF.08.8. Organizacja pracy matych zespotéw.

2.3. Plan kursu umiejetnosci zawodowych

Kurs umiejetnosci zawodowych w zakresie jednostki efektow ksztatcenia INF.08.5. Administrowanie i eksploatacja sieci rozlegtych moze by¢ realizowany w formie:
— stacjonarnej — 1 semestr (270 godzin) — zajecia odbywajg sie 3 lub 4 dni w tygodniu po min. 6 godzin dziennie,
— zaocznej — 1 semestr (65% z 270 godzin = 176 godzin) — zajecia odbywaija sie co 2 tygodnie przez 2 dni po 8 godzin dziennie, a w uzasadnionych przypadkach —
co tydzien przez 2 dni po 8 godzin dziennie.

Na potrzeby projektu przyjeto 100% liczby godzin wynikajgcej z podstawy programowe;j.
Kurs umiejetnosci zawodowych moze rozpoczagé sie w dowolnym momencie danego semestru.

Kurs musi sie zakonczy¢ co najmniej 6 tygodni przed planowanym terminem egzaminu zawodowego z kwalifikacji INF.08. Eksploatacja i konfiguracja oraz administrowanie
sieciami rozlegtymi.
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Tabela 4. Plan zaje¢ kursu umiejetnosci zawodowych
Nazwa zajeé Liczba zajeé Uwagi o realizacji
Eksploatacja sieci rozlegtych 100 Ksztafcenie teoretyczne
Eksploatacja sieci rozlegtych w praktyce 170 Ksztatcenie praktyczne
taczna liczba godzin zaje¢ 270

Uwagi o realizacji KUZ:
— ksztatcenie teoretyczne powinno odby¢ sie na poczatku kursu, przed zajeciami praktycznymi,
— ksztatcenie praktyczne powinno odbywac¢ sie po zrealizowaniu czesci teoretycznej z danej tematyki, w pracowniach praktycznej nauki zawodu ze stosownym
wyposazeniem,
— efekty ksztatcenia mogg by¢ realizowane w formie stacjonarnej, hybrydowej oraz zdalne;.

Nauczyciele wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni stwarza¢ stuchaczom/uczestnikom warunki do nabywania
kompetencji personalnych i spotecznych oraz umiejetnosci w zakresie organizacji pracy matych zespotéw, zgrupowanych w jednostkach efektéw ksztatcenia:

— INF.08.7. Kompetencje personalne i spoteczne,

— INF.08.8. Organizacja pracy matych zespotéw.

3. Cele ksztatcenia KUZ

Absolwent kursu umiejetnosci zawodowych INF.08.5. Administrowanie i eksploatacja sieci rozlegtych powinien by¢ przygotowany do wykonywania nastepujgcych zadan
zawodowych:

— stosowania architektury rozlegtych sieci komputerowych,

— postugiwania sie protokotami dziatajacymi w rozlegtych sieciach komputerowych,

— instalowania i uruchamiania urzadzen rozlegtych sieci komputerowych,

— konfigurowania parametréw urzgdzen rozlegtych sieci komputerowych,

— konfigurowania protokotéw internetowych i protokotéw rutingu w sieciach WAN,

— stosowania $rodkéw zapewniajgcych bezpieczenstwo w rozlegtych sieciach komputerowych,

— diagnozowania i zarzgdzania sieciag,

— administrowania i eksploatowania sieci rozlegtych.
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4. Programy poszczegolnych zajeé

4.1. Program nauczania dla przedmiotu: Eksploatacja sieci rozlegtych (T) 100 godz.

4.1.1.

Cele ogoine przedmiotu

Cele ogdlne przedmiotu to:

4.1.2.

Poznanie architektury rozlegtych sieci komputerowych.

Poznanie zagadnien dotyczacych budowy i dziatania protokotéw dziatajgcych w rozlegtych sieciach komputerowych.
Poznanie zagadnien dotyczacych budowy i dziatania urzadzen rozlegtych sieci komputerowych.

Ksztaltowanie umiejetnosci systematyzowania i rozszerzania wiedzy z zakresu architektury sieci rozlegtej.
Nabywanie umiejetnosci pracy w grupach i zespotach.

Rozwijanie kompetencji personalnych i spotecznych.

Cele szczegé6towe przedmiotu

Cele szczegotowe przedmiotu to (stuchacz/uczestnik potrafi):

rozroznic topologie fizyczne sieci rozlegtych,

porownac architektury sieci rozlegtych,

scharakteryzowac rodzaje komutacji wykorzystywane w sieciach WAN,

scharakteryzowac sieci dostepowe rozlegtych sieci komputerowych,

okresli¢ budowe i zasade dziatania urzadzen pracujgcych w rozlegtych sieciach komputerowych,
okredli¢ budowe i zasade dziatania protokotéw internetowych,

scharakteryzowac algorytmy i protokoty rutingu dziatajgce w sieciach IP,

okresli¢ sposoby zapewnienia bezpieczenstwa w sieciach WAN,

opisa¢ narzedzia i protokoty wykorzystywane do zarzgdzania rozlegtg siecig komputerows,

rozrézniaé normy i instytucje miedzynarodowe, europejskie i krajowe odnoszace sie do sieci rozlegtych.
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4.1.3. Material nauczania z uwzglednieniem opisu efektéw ksztatcenia

Tematy zajec¢ Liczba | Opis efektéw ksztatcenia uwzgledniajacy kryteria weryfikacji
godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:
1. Topologie fizyczne sieci 2 — podac¢ definicje sieci rozlegtej
komputerowych — wymieni¢ gléwne cechy sieci rozlegtych
— rozpoznac topologie sieci na podstawie rysunku i opisu dziatania
- scharakteryzowac topologie sieci rozlegtych
2. Standardy i technologie sieci WAN 2 — wymieni¢ organizacje zajmujgce sie standaryzacjg sieci rozlegtych
— wymieni¢ standardy sieci WAN
— rozpoznac technologie sieci WAN
— okresli¢ zakres dziatania organizacji zajmujacych sie standaryzacjg sieci WAN
3. Poréwnanie typdw ruchu w sieciach 2 — wymiec¢ rodzaje ruchu w sieci WAN
rozlegtych WAN - scharakteryzowac¢ parametry ruchu sieci WAN (opdznienie, przepustowosé, fluktuacja)
— okresli¢ wartosci parametréw dla poszczegdlnych rodzajéw ruchu
— opisa¢ rodzaje ustug sieci WAN
4. Hierarchiczny model sieci 3 — podac¢ definicje hierarchicznego modelu sieci
— wymieni¢ warstwy hierarchicznego modelu sieci
- sklasyfikowac sieci rozlegte ze wzgledu na obszar dziatania
— opisaé warstwy hierarchicznego modelu
— scharakteryzowac cechy hierarchicznego modelu sieci
5. Przelgczanie w sieciach WAN 3 — scharakteryzowac rodzaje komutacji wykorzystywane w sieciach WAN
— podac¢ przyktady sieci z komutacjg obwodow (kanatéw), komoérek, ramek, pakietow
— scharakteryzowac system bezpotgczeniowy w komutacji pakietéw
— scharakteryzowac system zorientowany potgczeniowo
— porownac techniki komutacji
6. Protokdt HDLC 3 — wymienié cechy protokotu HDLC
— opisa¢ tryby pracy (NRM, ARM)
— narysowac¢ ramke HDLC i opisa¢ znaczenie poszczegdlnych pdl
— okresdli¢ typy ramek HDLC
— okresli¢ zastosowanie protokotu HDLC
7. Technologia Frame Relay 3 — okresli¢ cechy technologii Frame Relay
— narysowa¢ ramke Frame Relay i opisa¢ znaczenie poszczegolnych pdl
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Tematy zajeé

Liczba
godzin

Opis efektéw ksztatcenia uwzgledniajacy kryteria weryfikacji
(oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— podac¢ definicje potgczenia PVC i identyfikatora DLCI
— scharakteryzowac protokot interfejsu zarzgdzania LMI
- zdefiniowa¢ adresowanie w sieci Frame Relay

8. Technologia ATM (Asynchronous
Transfer Mode)

— okresli¢ cechy ATM

— wymienié i opisa¢ rodzaje stykéw w sieci ATM

— wymieni¢ warstwy i ptaszczyzny w modelu protokotéw ATM

— przedstawié¢ strukture komorki ATM i opisa¢ znaczenie poszczegoinych pdl
- opisac¢ rodzajow potgczen w sieci ATM (PVC, SVC, SPVC)

- opisac klasy ustug (A, B, C, D) oraz typy ustug (CBR, VBR, ABR, UBR, GFR)
— scharakteryzowa¢ warstwe fizyczng ATM

— scharakteryzowac warstwe ATM

- scharakteryzowa¢ warstwe AAL (ATM Adaptation Layer - AAL)

- zdefiniowac kanaty i Sciezki wirtualne

— scharakteryzowac¢ deskryptory ruchu i jakos¢ ustug QoS w ATM

9. Technologia PPP (Point-to-Point
Protocol)

— wymieni¢ funkcje PPP

— przedstawi¢ warstwowg architekture PPP

— narysowac ramke PPP i opisa¢ poszczegdlne pola
— scharakteryzowac ustanowienie sesji

10. Technologia MPLS (Multiprotocol
Label Switching)

— podac¢ definicje technologii MPLS

— opisach ogélng zasade dziatania sieci MPLS

— okresli¢ parametry uzytkowe technologii MPLS

— scharakteryzowac elementy sieci MPLS

- opisa¢ wtasciwosci i zdolnosci wbudowane w protokét MPLS
- scharakteryzowac¢ zarzgdzanie ruchem w MPLS

11. Przefgczniki ATM

— wymienié¢ funkcje przetgcznikéw ATM

— opisa¢ ogoblng budowe przetgcznikow ATM

— wymienié¢ funkcje modutéw wejsciowych i wyjsciowych przetgcznikow
— scharakteryzowac przebieg komutacji w przetgcznikach ATM

12. Przefgczniki wielowarstwowe

- podac definicje przetacznika wielowarstwowego
— wymieni¢ typy przetgczania wielowarstwowego
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Tematy zajeé Liczba | Opis efektéw ksztalcenia uwzgledniajacy kryteria weryfikacji

godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— wymieni¢ podstawowe cechy i parametry przetgcznika wielowarstwowego
— poréwnac tablice przesytania w 2 i 3 warstwie (CAM i FIB)

13. Rutery IP 6 — podac ogolng zasade dziatania ruteréw

- wymienié rodzaje ruterow

— opisa¢ ogolng budowe ruterow IP

— przedstawic rodzaje pamieci rutera

— wymieni¢ rodzaje buforow rutera

— przedstawi¢ algorytm przetwarzania pakietu przez ruter

— opisac trypy pracy rutera

— opisa¢ interfejsy ruteréw

— rozrézni¢ pojecia: konfiguracja startowa i konfiguracja biezgca

— poréwnac przetwarzanie pakietow w przetgcznikach wielowarstwowych z przetwarzaniem w ruterach
— scharakteryzowac¢ podstawowe architektury ruteréw

— opisac¢ przeznaczenie poszczegolnych rodzajow pamieci

— scharakteryzowac sposoby konfiguracji adreséw IPv4 i IPv6 na interfejsach rutera

14. Sprzetowe zapory sieciowe (firewall) 3 — podac definicje zapory sieciowej

- opisa¢ funkcje i zasade dziatania firewalla sprzetowego

— wymieni¢ typy firewalli

— okredli¢ réznice pomiedzy programowsg i sprzetowg zaporg sieciowg
— scharakteryzowac firewalle filtrujgce pakiety

— scharakteryzowac firewalle proxy

15. Terminale VolP 3 — poda¢ ogoding zasade dziatania terminala VolP
— opisa¢ parametry konfiguracyjne terminala VolP
— scharakteryzowac protokoty wykorzystywane przez terminale VolP

16. Protokét internetowy IP (Internet 3 — okredli¢ sposoby przydzielania adreséw logicznych
Protocol) — podzieli¢ sieci na mniejsze podsieci oraz dokona¢ sumaryzacji adreséw IPv4 i IPv6
— opisa¢ budowe protokotu IPv4 i IPv6
- podac definicje forwardowania pakietéw IP
— wyjasni¢ pojecia: dostarczanie bezposrednie i posrednie
— poréwnac budowe datagramu IPv4 z IPv6
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Tematy zajeé Liczba | Opis efektéw ksztalcenia uwzgledniajacy kryteria weryfikacji

godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— scharakteryzowac nagtowki rozszerzen IPv6
— scharakteryzowac¢ budowe tablicy forwardowania
- scharakteryzowac protokét IPv6 Neighbor Discovery

17. System DHCP i autokonfiguracja 3 - podac¢ cel stosowania protokotu DHCPv4

— wymieni¢ sposoby alokacji adreséw

— opisa¢ opcje DHCPv4

— przedstawic typowy scenariusz wymiany komunikatow pomiedzy klientem a serwerem DHCPv4

— wymieni¢ tryby stosowania DHCPv6

— przedstawi¢ graficznie format komunikatu DHCPv6

— opisa¢ wptyw flag M i O komunikatu Router advertisement, protokotu ICMPV6 na opcje adresowania IPv6
— opisa¢ sposoby, tworzenia wtasnego unikalnego identyfikatora 11D

— scharakteryzowa¢ budowe nagtéwka protokotu DHCPv4

— przedstawi¢ funkcjonowanie protokotu DHCPv4 w kategorii maszyny stanow

— okresli¢ cykl zyciowy adresu DHCPv6

— scharakteryzowac¢ bezstanowg automatyczng konfiguracje adresu (SLAAC)

— scharakteryzowac potgczeniowy protokét dynamicznej konfiguracji hostéw dla IPv6 (Stateful DHCPv6)
— scharakteryzowac¢ bezstanowe DHCPv6 (uzycie komunikatu Router Advertisement oraz DHCPv6)

18. Ruting statyczny 3 — rozrézni¢ pojecia protokét rutowalny i protokét rutingu
— podac definicje rutingu statycznego

— podac¢ definicje rutingu dynamicznego

— wymieni¢ wady i zalety rutingu statycznego

— podac¢ definicje domysinej trasy statyczne;j

— wymieni¢ zasady sumaryzacji podsieci

— scharakteryzowac zawartos¢ tablicy rutingu

— okresli¢ cel stosowania konfiguracji statycznej rutingu w sieciach IP
- zdefiniowac pojecie ruter brzegowy i ruter szczatkowy
— zsumaryzowac podsieci IP

- zdefiniowa¢ pojecie najdtuzsze dopasowanie

19. Wiadomosci wstepne o rutingu 3 — wymieni¢ wady i zalety rutingu dynamicznego
dynamicznym - sklasyfikowac protokoty rutingu ze wzgledu na obszar stosowania i algorytm obliczania najlepszej trasy
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Tematy zajeé Liczba | Opis efektéw ksztalcenia uwzgledniajacy kryteria weryfikacji

godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— podac¢ definicje systemu autonomicznego AS (Autonomous Systems)

— podac¢ definicje domysinego dystansu administracyjnego

— wymienié charakterystyczne, domy$ine wartos$ci dystansu administracyjnego
— podac definicje metryki

— podac definicje petli rutingu

— wyjasnic¢ pojecie zbieznosci

— scharakteryzowac proces wypetniania tablic rutingu

— scharakteryzowac przyczyny wystepowania petli rutingu

- zdefiniowa¢ mechanizmy zapobiegajgce powstawaniu petli rutingu

20. Algorytmy wystepujgce w protokotach 2 — podac¢ definicje protokotéw wektora odlegtosci
rutingu — wymieni¢ cechy protokotow wektora odlegtosci
— podac¢ definicje protokotéw stanu tgcza
— wymieni¢ cechy protokotéw stanu tgcza
— opisa¢ algorytm Bellmana-Forda
- opisac algorytm DUAL (Diffusing Update Algorithm)
— opisa¢ algorytm SPF Edsgera Dijkstry
— okresli¢ zgodnie z algorytmem Bellmana-Forda najkrétsze Sciezki z jednego zrodta w grafie
— okredli¢ najlepszg (o najmniejszym koszcie) Sciezke w grafie tgczgcych jeden, wybrany wezet ze wszystkimi
pozostatymi weztami zgodnie z algorytmem Dijkstry

21. Protokdt RIP (Routing Information 2 — wymieni¢ cechy charakterystyczne protokotu RIPv1
Protocol) — wymieni¢ cechy charakterystyczne protokotu RIPv2
— wymieni¢ cechy charakterystyczne protokotu RIPng
— opisa¢ spos6b wyznaczania metryki
— przedstawi¢ enkapsulacje RIP w protokét IP
— opisa¢ metody zapobiegania petlom rutingu stosowane w RIP
- scharakteryzowac dziatanie protokotu RIP
— poréwnac protokoty RIPv1 i RIPv2
- scharakteryzowac¢ zadania licznikéw protokotéw RIP
— okresli¢ sposoby uwierzytelniania protokotu RIPv2
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Tematy zajeé Liczba | Opis efektéw ksztalcenia uwzgledniajacy kryteria weryfikacji
godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:
22. Protokot EIGRP (Enhanced Interior 2 — wymienié cechy charakterystyczne protokotu EIGRP

Gateway Routing Protocol)

przedstawi¢ enkapsulacje EIGRP w protokét IPv4

wymieni¢ rodzaje tablic EIGRP

opisa¢ metody zapobiegania petlom rutingu stosowane w EIGRP
scharakteryzowac dziatanie protokotu EIGRP

okresli¢ sposéb wyznaczania metryki w EIGRP

okresli¢ zawartosc¢ tablic EIGRP: rutingu, topologii, sgsiadow
scharakteryzowac rodzaje pakietéw EIGRP

poréwnac¢ EIGRP dla IPv4 z EIGRP dla IPv6

okresli¢ sposoby uwierzytelniania protokotu EIGRP dla IPv4

23. Protokot OSPF (Open Shortest Path
First)

wymieni¢ cechy charakterystyczne protokotu OSPF

przedstawi¢ enkapsulacje OSPF w protokét IPv4

wymieni¢ korzysci z zastosowania hierarchicznej topologii OSPF (OSPF wieloobszarowego)
podaé¢ warunki nawigzywania relacji sasiedztwa

wymienic typy ruteréw w OSPF wieloobszarowym i okre$li¢ ich zadania
scharakteryzowac¢ dziatanie protokotu OSPF

okresli¢ sposdb wyznaczania metryki w OSPF

okresli¢ zawartos¢ tablic OSPF: rutingu, topologii, sgsiadéw
scharakteryzowac rodzaje pakietéw OSPF

opisaé proces wyboru rutera desygnowanego w sieciach wielodostepowych
okresli¢ sposoby uwierzytelniania protokotu OSPF dla IPv4

24. Protokot 1S-1S (Intermediate System to
Intermediate System)

wymieni¢ cechy charakterystyczne protokotu I1S-1S
przedstawi¢ enkapsulacje IS-1S w ramce ethernetowe;j
opisa¢ obszary i role ruterow w protokole 1S-IS
scharakteryzowac¢ dziatanie protokotu I1S-IS

okresli¢ sposéb wyznaczania metryki w I1S-IS

25. Protokdt BGP (Border Gateway
Protocol)

wymieni¢ cechy charakterystyczne protokotu BGP
wymienic¢ typy relacji sasiedztwa miedzy ruterami BGP
okresli¢ parametry wptywajgce na wybor najlepszej trasy
opisa¢ typy wiadomosci BGP
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godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— scharakteryzowac¢ zestawianie sesji BGP

26. Ustugi i protokoty bezpieczenstwa 6 — podac¢ definicje bezpieczenstwa w sieci

— wymieni¢ reguty tworzenia bezpiecznej sieci

— opisa¢ bezpieczne protokoty w internecie

— podac definicje poje¢: szyfrowanie i kryptografia

— scharakteryzowac algorytmy klucza symetrycznego

— scharakteryzowac algorytmy klucza asymetrycznego (algorytmy klucza publicznego)

27. Zapory sieciowe i translacja NAT 6 — wymienié¢ funkcje zapory sieciowe;j

— opisac sprzetowe zapory sieciowe

— wymienié¢ rodzaje stref zaufania

— opisa¢ mechanizm NAT

— wymieni¢ odmiany NAT

- przedstawi¢ bezposrednig interakcje NAT z firewallami

— podac cel stosowania translacji NAT w sieciach opartych o protokét IPv6
— opisac translacje miedzy IPv4 i IPv6 przy uzyciu NAT

— scharakteryzowac zapory sieciowe na ruterach i serwerach

— scharakteryzowac rodzaje konfiguracji NAT w sieciach opartych o protokét IPv4
— wymieni¢ wady i zalety stosowania ustugi NAT

28. Listy kontroli dostepu ACL (Access 6 — podac¢ definicje listy kontroli dostepu
Control Lists) — okredli¢ cel stosowania list kontroli dostepu
— przedstawi¢ algorytm obstugi pakietu IP przy wykorzystaniu ACL
— wymieni¢ zasady stosowania list kontroli dostepu
— wymieni¢ rodzaje list kontroli dostepu
— okresli¢ miejsce umieszczania ACL standardowej
— okresli¢ miejsce umieszczania ACL rozszerzone;j
— okredli¢ parametry ACL standardowej
— okresli¢ parametry ACL rozszerzonej
— poréwnac listy ACL nazywane i numerowane
— poréwnac dziatanie i parametry list kontroli dostepu standardowych z rozszerzonymi

29. Sieci VPN (Virtual Private Network) 6 — podac¢ definicje wirtualnych sieci prywatnych
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godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— wymieni¢ rodzaje VPN

— opisac topologie potgczeh miedzy lokalizacjami
- podac definicje tunelowania

— opisa¢ rodzaje tuneli VPN

— wymienié techniki i protokoty tunelowania

— okresli¢ rodzaje tgczy VPN

— scharakteryzowa¢ oprogramowanie VPN

- scharakteryzowac protokdt GRE (Generic Routing Encapsulation)
— scharakteryzowac tunel IPsec

— opisa¢ protokét TLS/SSL

— scharakteryzowac tunelowanie punkt-punkt

30. Narzedzia zarzadzania siecig 1 — przedstawi¢ zasady monitorowania sieci

— opisa¢ monitorowanie wydajnosci, uszkodzen i wykorzystania sieci
— wymieni¢ narzedzia zarzgdzania siecig

— zanalizowa¢ problem z siecig

— scharakteryzowac analizatory protokotéw sieci

31. Protokdt SNMP (Simple Network 2 — wymieni¢ elementy SNMP

Management Protocol) — wymieni¢ i opisaé rodzaje komunikatow
— wymieni¢ wady i zalety SNMP
— opisa¢ zadania standardu monitorowania sieci komputerowych RMON (Remote Network Monitoring)
— opisa¢ ogdlnie poszczegdlne wersje protokotu SNMP (SNMPv1, SNMPv2, SNMPv3)
— scharakteryzowac¢ standardowe bazy informacyjne zarzagdzania MIB (Management Information Base)
— poréwnac wersje protokotu SNMPv2 z SNMPv3

32. Polecenia diagnostyczne sieci 2 — wymieni¢ etapy rozwigzywania problemow w sieci
— wymieni¢ typowe polecenia sieciowe stosowane do diagnozowania sieci oraz podac¢ ich skfadnie
— scharakteryzowac¢ narzedzia wiersza polecenh

4.1.4. Procedury osiggania celéw ksztalcenia

Propozycje metod nauczania
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metoda projektu,

metoda tekstu przewodniego,

symulacje,

gry dydaktyczne,

pokaz z objasnieniem,

pokaz z instruktazem,

metody ksztatcenia na odlegtosé z wykorzystaniem: platform edukacyjnych, e-zasobéw edukacyjnych, zaje¢ online.

Obudowa dydaktyczna

Zajecia edukacyjne powinny by¢ prowadzone w sali lekcyjnej: wyposazonej w stanowisko komputerowe dla nauczyciela podtgczone do sieci lokalnej z dostepem do
Internetu z oprogramowaniem umozliwiajgcym wizualizacje budowy i obserwacje pracy:

sieci rozlegtych w zakresie administrowania i eksploataciji,

toréw i linii transmisyjnych przewodowych, swiattowodowych i radiowych w zakresie administrowania i eksploataciji,

systemow transmisji analogowej i cyfrowej w zakresie administrowania i eksploataciji,

urzadzen stosowanych w traktach optycznych, radiowych i przewodowych miedzianych w zakresie administrowania i eksploatacji,
urzadzen zasilajgcych i zabezpieczajgcych sieci rozlegte w zakresie administrowania i eksploatacji,

urzadzen i protokotdw zabezpieczajgcych sieci teleinformatyczne przed niekontrolowanym dostepem,

wirtualnych sieci prywatnych VPN,

systemu zarzgdzania siecig teleinformatyczng,

systemu monitorujgcego ruch w sieci teleinformatycznej

z drukarkg i ze skanerem oraz z projektorem multimedialnym lub tablica multimedialna.

W sali lekcyjnej powinny znajdowac sie: schematy, modele, wykresy przedstawiajgce prace elementéw, urzgdzen oraz systemow transmisyjnych, banery i plakaty struktur
nagtowkow protokotdw pracujgcych w rozlegtych sieciach komputerowych, modele i schematy przedstawiajgce prace urzadzen rozlegtych sieci komputerowych,
biblioteczka wyposazona w stownik informatyczny, vademecum teleinformatyka, ksigzki i czasopisma specjalistyczne oraz katalogi elementow i urzadzen rozlegtych sieci
komputerowych, zestawy instrukcji eksploatacji i administrowania sieciami transmisyjnymi, dokumentacja techniczna obejmujgca schematy instalacji i urzadzen systeméw
i sieci transmisyjnych, zestawy ¢wiczen, instrukcje do éwiczeh, komputerowe programy demonstracyjne i symulacyjne, czasopisma branzowe, katalogi, schematy ideowe
i montazowe, normy ISO i PN, pakiety edukacyjne dla stuchaczy, karty samooceny, karty pracy dla stuchaczy i prezentacje multimedialne.

Wskazane jest wyposazenie sali lekcyjnej w:

drukarke z wbudowang kartg sieciowg Ethernet 100/1000,
dwa gniazda 230 V/50 Hz oraz listwe zasilajgcg umozliwiajgcg poditgczenie wszystkich urzgdzen,

jedno gniazdo RJ45 z doprowadzong lokalng siecig komputerows,

zestaw komputerowy z zainstalowanym systemem operacyjnym umozliwiajgcy konfiguruje urzadzen sieciowych,
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— przetaczniki zarzgdzalne modelu ISO/OSI w liczbie umozliwiajgcej realizacje zadan,

— ruter z co najmniej czterema interfejsami z mozliwoscig konfiguracji kazdego interfejsu z osobna: dwa interfejsy do podtgczenia sieci LAN i dwa interfejsy do
potaczen ruteréw, z mozliwos¢ konfiguracji rutingu statycznego i dynamicznego oraz ustugi: NAT, DHCP, w liczbie umozliwiajgcej realizacje zadan,

— sprzetowg zapore sieciowg,

— symulatory sieciowe (np. GNS3, Packet tracert).

Dodatkowo do dyspozycji wskazane sg tematyczne e-booki, animacje 2D/3D, atlasy interaktywne, plansze interaktywne, gry edukacyjne, filmy edukacyjne, symulatory,
wirtualne laboratoria, programy ¢wiczeniowe do projektowania przez dobieranie umozliwiajgce realizowanie tresci w formie zdalnej w zakresie:

— charakteryzowania architektury sieci teleinformatycznej,

— charakteryzowania parametrow ruteréw,

— okreslania funkcji i zastosowania ruteréw,

— konfigurowania interfejséw rutera,

— charakteryzowania i konfigurowania protokotow rutingu,

— konfigurowania przetgcznikéw i zapory sieciowej do zastosowania w sieciach rozlegtych,

— stosowania metod zabezpieczen sieci teleinformatycznych przed niekontrolowanym dostepem,

— monitorowania pracy urzadzen sieci komputerowych,

— tworzenia wirtualnych sieci prywatnych (VPN),

— charakteryzowania funkcji oraz budowy zarzadcy i agenta protokotu zarzagdzania siecig (SNMP Simple Network Management Protocol),

— monitorowania ruchu w sieci teleinformatycznej i zapobiegania jej przecigzeniom.

Warunki realizaciji
Zajecia powinny by¢ prowadzone z wykorzystaniem réznych form pracy aktywizujgcej stuchaczy np. praca w grupach po 2-3 stuchaczy.

W trakcie prac ze stuchaczami nalezy pozostawia¢ im dodatkowy czas na witasne prace zwigzane z realizowanymi celami ksztatcenia. Dodatkowy czas nalezy tez
poswieci¢ na indywidualizowanie pracy stuchaczy w zaleznosci od ich mozliwosci i potrzeb. W czasie prowadzenia zaje¢ w pracowni nalezy stosowac zasade, iz nieudane
¢wiczenie tez moze byé wysoko ocenione pod warunkiem, iz stuchacz/uczestnik potrafi wyjasni¢ przyczyny niepowodzenia oraz wskazaé jak powinno ono przebiegaé

w prawidtowy sposob. Pozwoli to na indywidualizacje prowadzonych dziatan przez stuchaczy oraz pokaze, iz dodwiadczenie mozna zdoby¢ nie tylko poprzez udane
doswiadczenia.

4.1.5. Proponowane metody sprawdzania osiggnie¢ edukacyjnych stuchacza/uczestnika

Sprawdzanie opanowania przez stuchacza/uczestnika wymagan programowych bedzie przeprowadzone na podstawie wykonanych ¢wiczen. W ocenie nalezy uwzglednic
nastepujgce kryteria ogolne: zawartos¢ merytoryczng ¢wiczen, ich poprawnosé, formy przedstawienia. Sprawdzanie osiggnie¢ powinno odbywac sie przez caty okres
realizacji programu zaje¢ na podstawie kryteriow przedstawionych na poczatku kursu.
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Sprawdzanie osiggnie¢ edukacyjnych stuchacza/uczestnika kursu realizowanego z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ moze odbywac sie
z wykorzystaniem: sprawdzonych portali edukacyjnych, serwerdw ftp, zasobéw chmurowych, zintegrowanych platform edukacyjnych, dziennika elektronicznego,
komunikacji poprzez poczte elektroniczng, mediéow spotecznosciowych, komunikatoréw, programéw do telekonferencji przy zachowaniu bezpiecznych warunkéw
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korzystania z Internetu, testow online, zdalnych éwiczen, kart pracy online, programéw symulacyjnych.

4.2. Program nauczania dla przedmiotu: Eksploatacja sieci rozlegtych w praktyce (P) 170 godz.

4.2.1.

Cele ogolne przedmiotu

Cele ogdlne przedmiotu to:

4.2.2.

Nabycie wiedzy z zakresu zasad i sposobu konfiguracji parametrow urzgdzen rozlegtych sieci komputerowych.

Nabycie wiedzy z zakresu zasad i sposobu konfiguracji protokotéw internetowych i protokotéw rutingu w sieciach WAN.

Poznanie zasad zapewnienia bezpieczenstwa w rozlegtych sieciach komputerowych.

Poznanie zasad diagnozowania i zarzgdzania siecia.

Ksztaltowanie umiejetnosci systematyzowania i rozszerzania wiedzy z zakresu administrowania i eksploatowania sieci rozlegtych.
Nabywanie umiejetnosci pracy w grupach i zespotfach.

Rozwijanie kompetencji personalnych i spotecznych.

Cele szczegé6towe przedmiotu

Cele szczegdtowe przedmiotu to (stuchacz/uczestnik potrafi):

skonfigurowac¢ urzadzenia sieci rozlegtej,

uruchomié i skonfigurowac ustugi w rozlegtych sieciach komputerowych opartych o protokét IP,
uruchomi¢ i skonfigurowac ruting w sieciach opartych o protokét IPv4 i IPv6,

zapewni¢ bezpieczenstwo w rozlegtych sieciach komputerowych,

administrowaé urzadzeniami i ustugami w komputerowych sieciach rozlegtych,

postugiwac¢ sie dokumentacjg techniczng urzadzen sieciowych.
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4.2.3. Material nauczania z uwzglednieniem opisu efektéw ksztatcenia
Tematy zajec¢ Liczba | Opis efektéow ksztatcenia uwzgledniajacy kryteria weryfikacji

godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

1. Adresy fizyczne i logiczne urzgdzen 5 — okresli¢ przeznaczenie adreséw fizycznych i logicznych w sieciach komputerowych
sieciowych — rozroznic¢ adresy IPv4 i IPv6 globalne i specjalnego przeznaczenia

— okresli¢ MAC adres urzgdzenia korzystajgc z polecen systemowych

- zdefiniowa¢ sposoby przydzielania adreséw w sieciach opartych o protokét IPv4 i IPv6

— wyznaczy¢ maske zsumaryzowang i maske odwrotng

2. Konfiguracja rutera 7 - zalogowac sie do rutera

— rozréznic¢ interfejsy ruteréw

— rozréznic trypy pracy rutera

— podac¢ definicje konfiguracji startowej i konfiguracji biezacej

— okresli¢ sposoby konfiguracji ruterow

— skonfigurowac¢ nazwe rutera

— ustawi¢ hasta

— nadac¢ adres IPv4 z maskg na interfejsach rutera

- skonfigurowac interfejs petli zwrotnej (loopback)

— skonfigurowa¢ dostep do zdalnego logowania telnet

— wyswietli¢ konfiguracje rutera

— zapisac¢ biezgca konfiguracje do startowej lub na serwerze TFTP

— dobra¢ zakresy adreséw do potrzeb

- skonfigurowac adres IPv6 z maskg na interfejsach rutera

— wykona¢ konfiguracje haset szyfrowanych

- skonfigurowa¢ uzytkownikéw lokalnych i nada¢ im uprawnienia

- skonfigurowa¢ dostep do zdalnego logowania po ssh

— przeprowadzi¢ aktualizacje oprogramowania rutera

— przeprowadzi¢ testy zdalnego logowania telnet i ssh

— usung¢ plik konfiguracji poczatkowej

- skonfigurowa¢ podinterfejsy: (hnumer, rodzaj enkapsulacji, adres IP z maskag,) do uruchomienia rutingu
pomiedzy sieciami VLAN

3. Podstawowa konfiguracja 7 — wymienié¢ funkcje pracy przetgcznika
przetgcznikow wielowarstwowych — skonfigurowa¢ nazwe przetgcznika
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Tematy zajeé

Liczba
godzin

Opis efektoéw ksztatcenia uwzgledniajacy kryteria weryfikacji
(oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— ustawi¢ hasta

— skonfigurowac port SVI (adres IP z maskg 0)

— ustawi¢ adres bramy domysine;j

- skonfigurowa¢ dostep do zdalnego logowania telnet

- skonfigurowac tryb pracy, szybkos$¢, funkcje auto-MDIX na portach przetgcznika
- skonfigurowa¢ port do monitorowania ruchu (mirroring, span)

— monitorowac¢ ruch narzedziem Wireshark

— skonfigurowaé¢ VLAN i nada¢ nazwe

— przypisac porty do VLAN

— skonfigurowa¢ potgczenie trunk (tagowanie)

- skonfigurowac port warstwy trzeciej (adres IP, maska)

- scharakteryzowac typy interfejséw (warstwy drugiej, warstwy trzeciej i SVI)

- skonfigurowa¢ uzytkownikow lokalnych i nadac im uprawnienia

— skonfigurowa¢ dostep do zdalnego logowania po ssh

— przeprowadzi¢ aktualizacje oprogramowania przetgcznikow

— zabezpieczy¢ port przed nieautoryzowanym dostepem (port security)

- skonfigurowac protokét obstugujacy agregacije tgczy (LACP - Link Aggregation Control Protocol)
- skonfigurowac protokét do zarzgdzania wieloma sieciami wirtualnymi GVRP (VTP)
— skonfigurowac ruting pomiedzy VLAN na przetgczniku wielowarstwowym

— przeprowadzi¢ analize monitorowanego ruchu

— sprawdzi¢ przetgczanie wielowarstwowe

4. Konfiguracja terminala i bramki VolP

- zalogowac sie do terminala VolP

— opisac¢ funkcje przyciskow

- terminala VolP

— wymieni¢ sposoby konfiguracji terminala VolP
— ustawi¢ hasto dostepu do terminala

— wybra¢ strefe czasowa

— ustawi¢ adres IP z maska

— ustawi¢ adres IP bramy domysine;j

— ustawi¢ adres IP serwera DNS
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Fundusze
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Tematy zajeé Liczba | Opis efektéw ksztatcenia uwzgledniajacy kryteria weryfikacji

godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— odczytac wartosci parametréw konfiguracyjnych

— przeprowadzi¢ konfiguracje za posrednictwem przeglgdarki internetowej

— wprowadzi¢ ustawienia parametréw z klawiatury telefonu

— zalogowac sie do bramki VolP

- odczyta¢ podstawowe parametry konfiguracyjne bramki

— potaczy¢ bramke VolP jako urzgdzenie posredniczgce do wspotpracy urzadzen analogowych z serwerem
VolP

— scharakteryzowac budowe i zasade dziatania terminala VolP

- skonfigurowa¢ parametry terminala do wspétpracy z serwerem VolP (nazwe, serwera, adres IP i numer portu
serwera, konto, hasto, numer telefonu)

— skonfigurowa¢ parametry terminala do wspétpracy z serwerem proxy

— zarejestrowac terminal VolP w centrali

— przeprowadzi¢ konfiguracje za posrednictwem przegladarki internetowej

— skonfigurowa¢ parametry bramki do wspétpracy z serwerem VolP za pomoca telefonu analogowego

- skonfigurowa¢ parametry bramki do wspétpracy z serwerem VolP za pomocg przeglgdarki www

— zarejestrowac¢ bramke VolP w centrali

5. Sprzetowy firewall 5 — wymienié¢ funkcje zapory sieciowej

— zalogowac sie do firewall’a

— skonfigurowac¢ dostep do firewall’a przez telnet i ssh

- skonfigurowac interfejs do sieci zewnetrznej i sieci LAN

— scharakteryzowac¢ ogdlng budowe i zasade sprzetowego firewall’a

6. Symulatory sieci komputerowych 3 — scharakteryzowac¢ budowe, zasade dziatania oraz funkcje symulatoréw sieciowych

— zainstalowac¢ i uruchomic¢ symulator sieci komputerowych (np. CISCO Packet Tracer lub GNS3)

— obstugiwaé symulator: (pobiera¢ urzadzenia z biblioteki, uruchamia¢ urzgdzenia, wymienia¢ i dodawaé
moduly, tgczy¢ urzadzenia sieciowe)

- konfigurowac protokoty rutingu dla IPv4 i IPv6

— konfigurowaé ustugi sieciowe

7. Narzedzia do monitorowania sieci 3 - zainstalowaé Wireshark w dowolnym systemie operacyjnym
— uruchomi¢ w $rodowisku symulacyjnym narzedzie Wireshark
- skonfigurowac opcje przechwytywania danych
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godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— ustawi¢ filtry przechwytywania w Wireshark
— stosowac program Wireshark

8. Konfigurowanie ustugi DHCP na 4 — wymienié¢ funkcje serwera DHCP
ruterze — wymieni¢ parametry konfiguracyjne
- skonfigurowac¢ zakres adreséw dozwolonych i wykluczonych
— ustawi¢ adres IP bramy domysinej i serwera DNS
- ustawi¢ czas dzierzawy
— ustawi¢ nazwe domeny
— skonfigurowa¢ serwer DHCP dla sieci IPv4 na ruterze
— wys$wietli¢ dzierzawy adreséw
- skonfigurowa¢ rezerwacje adresu IP dla podanego MAC adresu
- skonfigurowa¢ parametry serwera DHCP dla protokotu IPv6

9. Konfigurowanie ustugi DHCP na 5 — wymieni¢ parametry konfiguracyjne
przetgczniku wielowarstwowym - skonfigurowac¢ zakres adreséw dozwolonych i wykluczonych
— ustawi¢ adres IP bramy domysinej i serwera DNS
- ustawi¢ czas dzierzawy
— ustawi¢ nazwe domeny
— skonfigurowac¢ serwer DHCP dla sieci IPv4 na przetgczniku wielowarstwowym
— wyswietli¢ dzierzawy adreséw
- skonfigurowac rezerwacje adresu IP dla podanego MAC adresu
- skonfigurowa¢ parametry serwera DHCP dla protokotu IPv6

10. Konfigurowanie ustugi DHCP na 4 — wymieni¢ parametry konfiguracyjne
firewall'u - skonfigurowac¢ zakres adreséw dozwolonych i wykluczonych
— ustawi¢ adres IP bramy domysinej i serwera DNS
- ustawi¢ czas dzierzawy
— ustawi¢ nazwe domeny
- skonfigurowac¢ serwer DHCP dla sieci IPv4 na firewall’'u
— wyswietli¢ dzierzawy adreséw
- skonfigurowac rezerwacje adresu IP dla podanego MAC adresu
- skonfigurowac¢ parametry serwera DHCP dla protokotu IPv6
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Fundusze

Europejskie

* * %

Rzeczpospolita Unia Europejska [

Europejski Fundusz Spoteczn * *
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Tematy zajeé

Liczba
godzin

Opis efektoéw ksztatcenia uwzgledniajacy kryteria weryfikacji
(oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

11. Konfigurowanie list kontroli dostepu
ACL na ruterze

5

— wymienié rodzaje ACL

— wymieni¢ zasady tworzenia list dostepu

- utworzy¢ liste standardowg ACL numerowang i nazywang
— przypisa¢ komentarz do listy ACL

— przypisac listy ACL do interfejsu rutera w kierunku przychodzgcym i wychodzgacym
- zmodyfikowac¢ standardowe listy ACL

— wymieni¢ parametry rozszerzonej listy ACL

— okresli¢ sktadnie rozszerzonej listy ACL

— usung¢ liste ACL

— skonfigurowac listy podstawowe na ruterze

— wyswietli¢ listy kontroli i ich zawarto$¢

— scharakteryzowac zasade dziatania list kontroli dostepu

— okresli¢ parametry konfiguracyjne ACL

- utworzy¢ rozszerzong liste¢ ACL numerowang i nazywang
— zmodyfikowa¢ ACL rozszerzong

— usungc¢ okreslone wiersze z listy ACL

— skonfigurowac listy rozszerzone na ruterze

— przetestowaé dziatanie list kontroli dostepu

12. Konfigurowanie list kontroli dostepu
ACL na przetgczniku
wielowarstwowym

— wymienié rodzaje ACL

— wymieni¢ zasady tworzenia list dostepu

— utworzyc¢ liste standardowg ACL numerowang i nazywang

— przypisa¢ komentarz do list ACL

— przypisac listy ACL do interfejsu przetgcznika w kierunku przychodzgcym i wychodzacym
- modyfikowac¢ standardowe listy ACL

— wymieni¢ parametry rozszerzonej listy ACL

— okresli¢ sktadnie rozszerzonej listy ACL

— usung¢ liste ACL

- skonfigurowac listy podstawowe na przetgczniku wielowarstwowym
— wyswietli¢ listy kontroli i ich zawarto$é

- scharakteryzowac¢ zasade dziatania list kontroli dostepu
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Tematy zajeé

Liczba
godzin

Opis efektoéw ksztatcenia uwzgledniajacy kryteria weryfikacji
(oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— okresli¢ parametry konfiguracyjne ACL

— utworzy¢ rozszerzong liste ACL numerowang i nazywang

- zmodyfikowa¢ ACL rozszerzong

— usungc¢ okreslone wiersze z listy ACL

— skonfigurowac listy rozszerzone na przetgczniku wielowarstwowym
— przetestowac¢ dziatanie list kontroli dostepu

13. Konfigurowanie list kontroli dostepu
ACL na firewall'u

— wymieni¢ rodzaje ACL

— wymieni¢ zasady tworzenia list dostepu

— utworzy¢ liste standardowg ACL numerowang i nazywang
— przypisa¢ komentarz do list ACL

— przypisac listy ACL do interfejsu przetgcznika w kierunku przychodzgcym i wychodzgcym
— modyfikowa¢ standardowe listy ACL

— wymieni¢ parametry rozszerzonej listy ACL

— okresli¢ sktadnie rozszerzonej listy ACL

— usung¢ liste ACL

— skonfigurowac listy podstawowe na firewall'u

— wyswietli¢ listy kontroli i ich zawarto$¢

— scharakteryzowac¢ zasade dziatania list kontroli dostepu

— okredli¢ parametry konfiguracyjne ACL

— utworzy¢ rozszerzong liste ACL numerowang i nazywang
— zmodyfikowaé ACL rozszerzong

— usungc¢ okreslone wiersze z listy ACL

- skonfigurowac listy rozszerzone na firewall’'u

— przetestowac¢ dziatanie list kontroli dostepu

14. Konfigurowanie ustugi NAT na ruterze

— okresli¢ cel stosowania translacji NAT

— wymieni¢ typy adreséw NAT

- skonfigurowac statyczny NAT (ustawi¢ translacje, zdefiniowac interfejsy wewnetrzny i zewnetrzny)
- skonfigurowac translacje NAT w ruterze

— wyswietli¢ informacje o catkowitej liczbie aktywnych translacji

- wyswietli¢ informacje o parametrach konfiguracyjnych NAT
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Fundusze
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godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— wymieni¢ wady translacji NAT

— scharakteryzowac typy translacji NAT

- skonfigurowa¢ dynamiczny NAT (pule adreséw globalnych, ACL okre$lajgcg adresy wewnetrzne, ustawic
translacje)

- skonfigurowa¢ NAT dynamiczny z przecigzeniem (PAT)

- zweryfikowaé dziatanie translacji NAT i PAT

— rozwigzac problemy NAT i PAT

15. Konfigurowanie ustugi NAT na 6 - skonfigurowac statyczny NAT (ustawi¢ translacje, zdefiniowac interfejsy wewnetrzny i zewnetrzny)
przetgczniku wielowarstwowym - skonfigurowac¢ translacje NAT na przetgczniku wielowarstwowym

— wyswietli¢ informacje o catkowitej liczbie aktywnych translacji

— wyswietli¢ informacje o parametrach konfiguracyjnych NAT

- skonfigurowa¢ dynamiczny NAT (pule adresow globalnych, ACL okres$lajgcg adresy wewnetrzne, ustawic
translacje)

- skonfigurowa¢ NAT dynamiczny z przecigzeniem (PAT)

- zweryfikowaé dziatanie translacji NAT i PAT

16. Konfigurowanie ustugi NAT na 6 - skonfigurowac statyczny NAT (ustawi¢ translacje, zdefiniowac interfejsy wewnetrzny i zewnetrzny)
firewall’u — skonfigurowac translacje NAT na firewall’'u

— wyswietli¢ informac;ji o: catkowitej liczbie aktywnych translacji

— wyswietli¢ informaciji o parametrach konfiguracyjnych NAT

— skonfigurowa¢ dynamiczny NAT (pule adreséw globalnych, ACL okre$lajgcg adresy wewnetrzne, ustawic
translacje)

- skonfigurowa¢ NAT dynamiczny z przecigzeniem (PAT)

- zweryfikowaé dziatanie translacji NAT i PAT

17. Konfigurowanie wirtualnych sieci 8 — wymieni¢ programy do tworzenia wirtualnej sieci prywatnej (VPN)
prywatnych — pobra¢ i uruchomi¢ program do tworzenia wirtualnej sieci prywatnej (VPN)
— utworzy¢ nazwe uzytkownika i hasto lub inne informacje logowania
- skonfigurowac potgczenie z siecig VPN w systemie Windows
— opisaé cechy programoéw do tworzenia wirtualnej sieci prywatnej (VPN)
- skonfigurowac¢ program klienta do tgczenia, do sieci wirtualnej
- skonfigurowac¢ serwer umozliwiajgcy potaczenia do sieci lokalnej przy pomocy potaczenia internetowego
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godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

18. Ruting statyczny w sieciach IPv4 4 — podac¢ definicje rutingu

— okresli¢ zastosowanie rutingu statycznego w sieciach IPv4

— wymienié rodzaje tras statycznych

- skonfigurowac trasy statyczne (nastepnego przeskoku, potgczona trasa statyczna, w petni okreslona trasa
statyczna)

— wyswietli¢ tablice rutingu

— okresli¢ wady i zalety rutingu statycznego

— zanalizowa¢ zawartosc tablicy rutingu

— skonfigurowa¢ domysing trase statyczng

- skonfigurowac trasy zapasowe (manipulacja dystansem administracyjnym)

19. Ruting styczny w sieciach IPv6 6 — uruchomi¢ ruting IPv6 na ruterach

— okresli¢ zastosowanie rutingu statycznego w sieciach IPv6

— wymieni¢ rodzaje tras statycznych

- skonfigurowac trasy statyczne (nastepnego przeskoku, potgczona trasa statyczna, w petni okreslona trasa
statyczna)

— wyswietli¢ petng tablice rutingu

— okresli¢ wady i zalety rutingu statycznego

— zanalizowac¢ zawartos¢ tablicy rutingu

— skonfigurowa¢ domy$ing trase statyczng dla sieci IPv6

— skonfigurowac trasy zapasowe (manipulacja dystansem administracyjnym)

20. Ruting RIPv2 4 — wymienié¢ podstawowe parametry protokotu RIPv2

— uruchomi¢ ruting RIPv2

— rozgtosi¢ bezposrednio podigczone podsieci

— wytagczyé automatyczne sumowanie podsieci

— wyswietli¢ petng tablice rutingu

— wyswietli¢ tablice rutingu zawierajaca tylko pozycje RIP

— wylgczyé rozgtaszanie podsieci na interfejsach LAN

— scharakteryzowa¢ budowe i zasade dziatania protokotu RIPv2
- skonfigurowac rozgtaszanie domysinej trasy statycznej

- scharakteryzowac czasy licznikéw w RIP
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Tematy zajeé Liczba | Opis efektéw ksztatcenia uwzgledniajacy kryteria weryfikacji
godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:
— zmieni¢ domys$ine czasy licznikow w RIP
— przetestowac dziatanie protokotu RIP
21. Ruting RIPNng 4 — uruchomi¢ ruting IPv6 na ruterach
- wymienié¢ podstawowe parametry protokotu RIPng
- skonfigurowac ruting RIPng
— wigczy¢ RIPng na interfejsach rutera
— wyswietli¢ petng tablice rutingu dla protokotu IPv6
— wyswietli¢ tablice rutingu zawierajgca tylko pozycje RIPng
— scharakteryzowac budowe i zasade dziatania protokotu RIPng
- skonfigurowa¢ rozgtaszanie domysinej trasy statycznej
22. Uwierzytelnienie aktualizacji pomiedzy | 4 — wymieni¢ rodzaje uwierzytelnienia protokotu RIP
ruterami w RIPv2 - skonfigurowac¢ uwierzytelnienie proste (ustawienie klucza uwierzytelnienia, aktywowanie uwierzytelnienie na
interfejsach rutera)
— sprawdzi¢ dziatanie uwierzytelnienia
- skonfigurowac uwierzytelnienie za pomocg szyfrowania MD5 (wtgczenie algorytmu uwierzytelniania,
ustawienie klucza, aktywowanie uwierzytelnienie na interfejsach rutera)
— sprawdzi¢ dziatanie uwierzytelnienia MD5
— przetestowac dziatanie protokotu RIP
23. Ruting EIGRP (Enhanced Interior 6 — wymieni¢ podstawowe parametry protokotu EIGRP

Gateway Routing Protocol)

— skonfigurowac interfejs petli zwrotnej (loopback)

— uruchomi¢ ruting EIGRP

— rozgtosi¢ bezposrednio podigczone podsieci

— wytaczy¢ funkcje automatycznego sumowania podsieci

— wytaczy¢ rozgtaszanie podsieci na interfejsach LAN

— ustawi¢ szeroko$¢ pasma danego interfejsu

— wyswietli¢ petng tablice rutingu

— wyswietli¢ tablice rutingu zawierajaca tylko pozycje EIGRP
— wyswietli¢ tablice sgsiadow i topologii

- scharakteryzowa¢ budowe i zasade dziatania protokotu EIGRP
- skonfigurowac rozgtaszanie domysinej trasy statycznej
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Tematy zajeé

Liczba
godzin

Opis efektoéw ksztatcenia uwzgledniajacy kryteria weryfikacji
(oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

— zdefiniowaé¢ parametry metryki EIGRP

— zmieni¢ domys$le wartosci wspotczynnikéw k uzywanych w obliczaniu metryki
— zmieni¢ domysle wartosci interwatu hello i czasu podtrzymania

- skonfigurowac reczne sumowanie podsieci na danym interfejsie

— przetestowac¢ dziatanie protokotu EIGRP

24. Ruting EIGRP dla IPv6

— uruchomi¢ ruting IPv6 na ruterach

— wymieni¢ podstawowe parametry protokotu EIGRP

— skonfigurowac¢ ruting EIGRP

— wigczy¢ EIGRP na interfejsach ruterow

— wyswietli¢ petng tablice rutingu dla protokotu IPv6

— wyswietli¢ tablice rutingu zawierajaca tylko pozycje EIGRP dla protokotu IPv6
— scharakteryzowa¢ budowe i zasade dziatania EIGRP dla protokotu IPv6

25. Uwierzytelnienie aktualizacji pomiedzy
ruterami w EIGRP

— wymienié rodzaje uwierzytelnienia protokotu EIGRP

- skonfigurowac¢ uwierzytelnienie proste (ustawienie klucza uwierzytelnienia, aktywowanie uwierzytelnienie na
interfejsach rutera)

— sprawdzi¢ dziatanie uwierzytelnienia

- skonfigurowac¢ uwierzytelnienie za pomocg szyfrowania MD5 (wtgczenie algorytmu uwierzytelniania z
szyfrowaniem hasta MD5, aktywowanie uwierzytelnienie na interfejsach rutera)

— sprawdzi¢ dziatanie uwierzytelnienia MD5

— przetestowac dziatanie protokotu EIGRP

26. Jednoobszarowy OSPF

— wymieni¢ podstawowe parametry protokotu OSPF

— zmienic¢ priorytet OSPF interfejsu

— uruchomi¢ ruting OSPF

- skonfigurowac identyfikatory ruterow

— rozgtosi¢ bezposrednio podtgczone podsieci w danym obszarze
— wylgczyé rozgtaszanie podsieci na interfejsach LAN

— wyswietli¢ petng tablice rutingu

— wyswietli¢ tablice rutingu zawierajaca tylko pozycje OSPF

— wyswietli¢ tablice sgsiadow i topologii

- scharakteryzowa¢ budowe i zasade dziatania protokotu OSPF
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Tematy zajeé
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Liczba | Opis efektéw ksztatcenia uwzgledniajacy kryteria weryfikacji
godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)

Stuchacz/uczestnik potrafi:

- skonfigurowac rozgtaszanie domysinej trasy statycznej

zmieni¢ domys$le wartosci interwatu hello i dead hello
ustawic¢ szerokos¢ pasma danego interfejsu

ustawi¢ koszt tgcza

wyzerowac tablice rutingu przez wymuszenie jej odbudowy
przetestowac dziatanie protokotu OSPF

27. Ruting OSPF dla IPv6 (OSPFv3)

uruchomi¢ ruting IPv6 na ruterach

wymieni¢ podstawowe parametry protokotu OSPFv3

skonfigurowa¢ ruting OSPFv3

skonfigurowac¢ identyfikatory ruteréw

wlgczyé OSPFv3 na interfejsach ruterow

wyswietli¢ petng tablice rutingu dla protokotu IPv6

wyswietli¢ tablice rutingu zawierajgca tylko pozycje OSPFv3
scharakteryzowac¢ budowe i zasade dziatania OSPF dla protokotu IPv6
wyzerowac tablice rutingu przez wymuszenie jej odbudowy
skonfigurowac rozgtaszanie domysinej trasy statycznej

28. Wieloobszarowy ruting OSPF

wymieni¢ zalety stosowania wieloobszarowego rutingu OSPF
uruchomié¢ ruting OSPF w obszarze 0 (area 0)

skonfigurowac identyfikatory ruteréw

rozgtosi¢ bezposrednio podtgczone podsieci w obszarze 0
uruchomié¢ ruting OSPF w pozostatych obszarach

wytgczy¢ rozgtaszanie podsieci na interfejsach LAN
wyswietli¢ petng tablice rutingu

wyswietli¢ tablice rutingu zawierajgca tylko pozycje OSPF
wyswietli¢ tablice sgsiadow i topologii

scharakteryzowac¢ budowe i zasade dziatania wieloobszarowego OSPF
ustawic¢ szerokos¢ pasma danego interfejsu

ustawic koszt tgcza

wyzerowac tablice rutingu przez wymuszenie jej odbudowy
przetestowac dziatanie wieloobszarowego rutingu OSPF
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godzin | (oczekiwane efekty uczenia sie — czynnosci stuchacza/uczestnika)
Stuchacz/uczestnik potrafi:

29. Uwierzytelnienie aktualizacji pomiedzy | 6 — wymienié¢ rodzaje uwierzytelnienia protokotu OSPF
ruterami w OSPF - skonfigurowac¢ uwierzytelnienie proste (ustawienie klucza uwierzytelnienia, aktywowanie uwierzytelnienie na

interfejsach rutera)

- sprawdzi¢ dziatanie uwierzytelnienia

- skonfigurowac uwierzytelnienie za pomocg szyfrowania MD5 (wtgczenie algorytmu uwierzytelniania z
szyfrowaniem hasta MD5, aktywowanie uwierzytelnienie na interfejsach rutera)

— sprawdzi¢ dziatanie uwierzytelnienia MD5

— przetestowac¢ dziatanie protokotu EIGRP

30. Rozwigzywanie probleméw z 8 — uruchomi¢ i wytgczy¢ funkcje debugowania
dziataniem sieci — sprawdzi¢ komunikacje poleniem ping i traceroute

— uruchomi¢ logowanie i raportowanie zdarzeh

— obstuzy¢ logi systemowe

31. Konfiguracja SNMP 6 - zainstalowac i uruchomi¢ program do zbierania danych SNMP

— utworzy¢ liste kontroli dostepu ACL zezwalajgcg konkretnym adresom lub sieciom na przechwytywanie
komunikatow SNMP

— skonfigurowac i uruchomi¢ SNMPv2c

— poréwnac dziatanie SNMPv2 z SNMPv3

— skonfigurowac i uruchomi¢ SNMPv3

- zainstalowaé, uruchomié i skonfigurowaé program do interpretowania otrzymanych z SNMP informacji

4.2.4. Procedury osiggania celéw ksztalcenia
Propozycje metod nauczania

— pokaz z objasnieniem,

— pokaz z instruktazem,

— Céwiczenia laboratoryjne,

— metoda tekstu przewodniego,

— metoda projektow,

— metody ksztatcenia na odlegto$¢ z wykorzystaniem: platform edukacyjnych, e-zasobéw edukacyjnych, zaje¢ online.

Obudowa dydaktyczna
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Pracownia eksploataciji sieci rozlegtych powinna by¢ wyposazona w:

projektor multimedialny,

drukarke z wbudowang przewodowg kartg sieciowg (interfejs RJ-45),

centrale VolP,

stanowisko komputerowe dla nauczyciela z dostepem do Internetu, z pakietem programoéw biurowych, oprogramowaniem multimedialnym, urzgdzenie
wielofunkcyjne oraz pomoce dydaktyczne do ksztattowania wyobrazni przestrzennej,

oraz stanowiska dla stuchaczy/uczestnikéw wyposazone w:

stoty o powierzchni umozliwiajgcej stuchaczom/uczestnikom rozmieszczenie urzadzen sieci rozlegtej,

4 gniazda 230 V/50 Hz oraz listwe zasilajgcg umozliwiajgca podtgczenie wszystkich urzadzen,

2 gniazda RJ-45 z doprowadzong lokalng siecig komputerowa,

zestaw komputerowy (jedno stanowisko dla jednego stuchacza/uczestnika) z zainstalowanym systemem operacyjnym i oprogramowaniem umozliwiajacym
konfiguruje urzadzen sieciowych,

programowalne przetgczniki sieciowe warstwy drugiej (co najmniej 1 dla jednego stuchacza/uczestnika),

przetaczniki wielowarstwowe,

rutery (co najmniej 2 dla jednego stuchacza/uczestnika) z czterema interfejsami, z mozliwoscig konfiguracji kazdego interfejsu z osobna: dwa interfejsy do
podtgczenia sieci LAN i dwa interfejsy do potagczen ruteréw, z mozliwoscig konfiguracji rutingu statycznego i dynamicznego dla protokotu IPv4 i IPv6 oraz ustugi:
NAT, DHCP, ACL,

sprzetowg zapore sieciowg (Firewall),

symulatory sieciowe (np. GNS3, Packet tracer),

oprogramowanie narzedziowe diagnostyczne i zabezpieczajgce,

terminale VolIP i bramki VolIP.

Pracownia powinna by¢ podigczona do sieci lokalnej z dostepem do Internetu z mozliwoscig separacji portow do stanowisk komputerowych dla stuchaczy.

Dodatkowo do dyspozycji wskazane sg tematyczne e-booki, animacje 2D/3D, atlasy interaktywne, plansze interaktywne, gry edukacyjne, filmy edukacyjne, symulatory,
wirtualne laboratoria, programy ¢wiczeniowe do projektowania przez dobieranie umozliwiajgce realizowanie tredci w formie zdalnej w zakresie:

czynno$ci wykonywanych podczas konfigurowania interfejséw rutera,

czynno$ci wykonywanych podczas konfigurowania protokotéw rutingu,

czynnosci wykonywanych podczas konfigurowania przetgcznikéw i zapory sieciowej do zastosowania w sieciach rozlegtych,

czynnosci wykonywanych podczas zabezpieczania sieci teleinformatycznych przed niekontrolowanym dostepem,

czynnosci wykonywanych podczas monitorowania pracy urzadzen sieci komputerowych,

czynnosci wykonywanych podczas tworzenia wirtualnych sieci prywatnych (VPN),

czynnosci wykonywanych podczas konfigurowania zarzadcy i agenta protokotu zarzadzania siecig (SNMP Simple Network Management Protocol),
czynnosci wykonywanych podczas monitorowania ruchu w sieci teleinformatycznej i zapobiegania jej przecigzeniom.
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W pracowni powinny znajdowac sie przepisy BHP dotyczace pracy z urzgdzeniami oraz instrukcje obstugi i konserwacji tych urzgdzen, zestawy instrukcji, schematy,
modele, wykresy przedstawiajgce prace elementéw, urzgdzen oraz systemow transmisyjnych, banery i plakaty struktur nagtéwkéw protokotéw pracujgcych w rozlegtych
sieciach komputerowych, modele i schematy przedstawiajgce prace urzadzen rozlegtych sieci komputerowych, biblioteczka wyposazona w stownik informatyczny,
vademecum teleinformatyka, ksigzki i czasopisma specjalistyczne oraz katalogi elementéw i urzgdzen rozlegltych sieci komputerowych, zestawy instrukcji eksploatacji

i administrowania sieciami transmisyjnymi, dokumentacja techniczna obejmujgca schematy instalacji i urzgdzen systeméw i sieci transmisyjnych, zestawy ¢wiczen,
instrukcje do ¢éwiczen, komputerowe programy demonstracyjne i symulacyjne, czasopisma branzowe, katalogi, schematy ideowe i montazowe, normy ISO i PN, pakiety
edukacyjne dla stuchaczy, karty samooceny, karty pracy dla stuchaczy i prezentacje multimedialne.

Warunki realizaciji

Zajecia nalezy prowadzi¢ najczesciej metodg éwiczen praktycznych oraz stosujgc metody aktywizujace stuchaczy. Z uwagi na bezpieczenstwo stuchaczy zajecia powinny
by¢ prowadzone w grupach nie wiekszych niz 16 oséb, a podczas wykonywania ¢wiczen stuchacze powinni pracowaé¢ w grupach max. 2-osobowych.

W trakcie prac ze stuchaczami nalezy pozostawia¢ im dodatkowy czas na witasne prace zwigzane z realizowanymi celami ksztatcenia. Dodatkowy czas nalezy tez
poswieci¢ na indywidualizowanie pracy stuchaczy w zaleznosci od ich mozliwosci i potrzeb. W czasie prowadzenia zaje¢ w pracowni nalezy stosowac zasade, iz nieudane
¢wiczenie tez moze by¢ wysoko ocenione pod warunkiem, iz stuchacz/uczestnik potrafi wyjasni¢ przyczyny niepowodzenia oraz wskazaé jak powinno ono przebiegaé

w prawidtowy sposob. Pozwoli to na indywidualizacje prowadzonych dziatan przez stuchaczy oraz pokaze, iz doswiadczenie mozna zdoby¢ nie tylko poprzez udane
dosdwiadczenia.

W ramach wspotpracy z pracodawcami w zakresie dziatu programowego, zaleca sie nastepujgce miejsca realizacji praktycznej nauki zawodu: przedsiebiorstwa lub
instytucje wykorzystujgce sprzet komputerowy lub telekomunikacyjny, oprogramowanie oraz transmisje danych, eksploatujgce sieci komputerowe, telefoniczne lub
teleinformatyczne, przedsiebiorstwa i serwisy komputerowe (rowniez ze sprzetem mobilnym), biura i urzedy wszystkich szczebli administracji, hurtownie, sklepy, dostawcy
internetu, telewizji i telefonii cyfrowej, centra logistyczne, szpitale, biblioteki lub inne podmioty posiadajgce komérki lub dziaty informatyczne, teleinformatyczne lub
telekomunikacyjne, inne podmioty stanowigce potencjalne miejsce zatrudnienia absolwentéw szkét prowadzacych ksztatcenie w zawodzie.

4.2.5. Proponowane metody sprawdzania osiggnie¢ edukacyjnych stuchacza/uczestnika

Sprawdzanie opanowania przez stuchacza/uczestnika wymagan programowych bedzie przeprowadzone na podstawie wykonanych ¢wiczen. W ocenie nalezy uwzglednié¢
nastepujgce kryteria ogdlne: zawarto$¢ merytoryczng ¢wiczen, ich poprawnosé, formy przedstawienia. Sprawdzanie osiggnie¢ powinno odbywac sie przez caty okres
realizacji programu zaje¢ na podstawie kryteriow przedstawionych na poczatku kursu.

Sprawdzanie osiggnie¢ edukacyjnych stuchacza/uczestnika kursu realizowanego z wykorzystaniem metod i technik ksztatcenia na odlegto$¢ moze odbywac sie

z wykorzystaniem: sprawdzonych portali edukacyjnych, serwerdw ftp, zasobéw chmurowych, zintegrowanych platform edukacyjnych, dziennika elektronicznego,
komunikacji poprzez poczte elektroniczng, mediéw spotecznosciowych, komunikatoréw, programéw do telekonferencji przy zachowaniu bezpiecznych warunkéw
korzystania z Internetu, testow online, zdalnych ¢wiczen, kart pracy online, programéw symulacyjnych.
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5. Ewaluacja programu KUZ

Unia Europejska
Europejski Fundusz Spoteczny

Rzeczpospolita

- Polska

**

* x %

Efekt ksztalcenia z podstawy programowej
(oznaczony w programie kursu jako kluczowy
dla kwalifikacji lub jednostki efektow)

(czy stuchacz/uczestnik potrafi:)

Wskazniki potwierdzajgce osiggniecie efektu ksztatcenia

Metody/techniki
badania

Termin badania

Scharakteryzowaé parametry oraz okresla funkcje

rozpoznaje podstawowe parametry ruteréw

i zastosowanie ruterow - ek

klasyfikuje rutery ze wzgledu na obszar zastosowania

dobiera rutery do realizacji okreslonego zadania w sieci komputerowej

Skonfigurowac interfejsy rutera - ek

konfiguruje adresacje IP interfejséw rutera

konfiguruje ustugi na ruterach

konfiguruje zarzadzanie jakos$cig ustug na poziomie protokotu IP

Skonfigurowac przetaczniki i zapory sieciowe do

opisuje budowe zasade dziatania przetgcznikéw wielowarstwowych

zastosowania w sieciach rozlegtych - ek

konfiguruje ustugi sieciowe na przetacznikach wielowarstwowych

wyroznia metody zabezpieczenia dostepu do przetgcznikow
wielowarstwowych

zabezpiecza porty przetacznika przed nieautoryzowanym dostepem

konfiguruje zdalny dostep do przetgcznikéw wielowarstwowych

zarzgdza przetgcznikami zdalnie i lokalnie

wyrdznia mechanizmy dziatania zapor sieciowych

konfiguruje mechanizmy kontroli ruchu na zaporze sieciowej

Monitorowac ruch w sieci teleinformatycznej i

gromadzi dane na temat ruchu w sieci teleinformatycznej

zapobiega jej przecigzeniom - ek

poréwnuje i analizuje zgromadzone informacje i przewiduje
przecigzenia w sieciach

modernizuje sie¢ w oparciu o wyniki analiz zgromadzonych informacji

— analiza wynikéw

prac pisemnych
stuchacza

- obserwacja zaje¢
- analiza wynikéw

egzaminéw
wewnetrznych i
zewnetrznych

— kwestionariusze

wypetniane przez
stuchaczy i
prowadzacych
zajecia

W czasie realizacji
programu
nauczania
podczas trwania
KUZ

Efekty ksztalcenia zwigzane z Kompetencjami Personalnymi i Spotecznymi (KPS) i Organizacjg Matych Zespotéw (OMZ), towarzyszace pozostatym efektom ksztatcenia
zwigzanym z kwalifikacja, sg realizowane na wszystkich zajeciach praktycznych w ilosci i formie ustanawianej przez osobe prowadzgcy zajecia oraz zaleznej od
kompetencji tej osoby. Z tego powodu ewaluacja tych efektow jest niezmiernie trudna, wymykajgca sie standaryzacji. Réwniez ocena kompetencji miekkich takich jak KPS
i OMZ jest trudna zaréwno pod wzgledem jakosci jak i poréwnania, réwniez ze wzgledu na indywidualizm uczestnikdw kursu. Z tego powodu ewaluacja programu jest
ograniczona do efektow zwigzanych z przedmiotami zawodowymi.
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6. Wykaz literatury oraz niezbednych srodkéw i materiatléw dydaktycznych

6.1. Wykaz literatury
Proponowane podreczniki:

— Kevin R. Fall, W. Richard Stevens TCP/IP od $rodka. Protokoty, Helion.
— A. Jozefiok, CCNA 200-125. Zostan administratorem sieci komputerowych, Helion, Gliwice 2017.
— Kuorose J. F., Ross K.W., Sieci komputerowe. Ujecie catosciowe, Helion, Gliwice 2018.

Literatura dodatkowa:

— Joseph J. Carr, Zasilacze urzgdzen elektronicznych.

— Walt Kester, Przetworniki A/C i C/A. Teoria i praktyka.

— W. Kabacinski, M. Zal, Sieci telekomunikacyjne, WKt., Warszawa 2008.

— Andrzej Jajszczyk, Wstep do telekomutacji, WNT, wyd. IV (dodruk), Warszawa 2009.

— Instrukcja ConfigMAN Programowanie central Slican.

— Dokumentacje techniczne serwera telekomunikacyjnego Slican oraz aparatow telefonicznych systemowych, analogowych, ISDN i VolP.
— Simon Haykin, Systemy telekomunikacyjne, czes¢ 1, WKL.

— Simon Haykin, Systemy telekomunikacyjne, czes¢ 2, WKL.

— K. Wesotowski, Podstawy cyfrowych systeméw telekomunikacyjnych, WKL, Warszawa 2006.

— S. Kula, Systemy teletransmisyjne, WKL, Warszawa 2006.

—  Krzysztof Wesotowski, Systemy radiokomunikacji ruchomej, wydanie 3, WKL, Warszawa 2006.
— K. Perlicki, Pomiary w optycznych systemach telekomunikacyjnych, WKk, Warszawa 2002.

— G. Danilewicz, W. Kabacinski, System sygnalizacji nr 7. Protokoty, standaryzacja, zastosowanie, WKL, Warszawa 2005.
— K. Perlicki, Systemy transmisji optycznej WDM, WKL, Warszawa 2007.

— E. Taras, Urzadzenia telekomutacyjne, cz.1, WSIiP.

— S. Wituski, Urzgdzenia telekomutacyjne, cz.2, WSIiP.

— Adam Joézefiok, Budowa sieci komputerowych na przetgcznikach i routerach Cisco, Helion 2012.
— Norris M.: Teleinformatyka. WKit, Warszawa 2002.

— Praca zbiorowa, Chustecki J. (red.), Vademecum teleinformatyka, tom I, 11, lll, IDG.

— Adam Urbanek, llustrowany leksykon teleinformatyka, IDG.

— Jan Hotub, Technika transmisji satelitarnej, WSIP.

— Jarostaw Szoéstka, Fale i anteny, WKL.
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—  Krzysztof Wesotowski, Systemy radiokomunikacji ruchomej, WKL.

— Derfler F., Freed L., Okablowanie sieciowe w praktyce, Helion.

— Adamczewski P.: Stownik informatyczny. Helion, Gliwice 2005.

— Gajewski P., Wszelak S.: Technologie bezprzewodowe sieci teleinformatycznych. WKit, Warszawa 2008.

— Jurga. A.: Technologia teleinformatyczna w organizacji wirtualnej. Wydawnictwo Politechniki Poznanskiej, Poznan 2010.

— Kazun J., Sabak J, Smilgin R., Stapp L.: Stownik wyrazen zwigzanych z testowaniem. Wersja 2.3. Stowarzyszenie Jakosci Systemoéw Informatycznych, Warszawa
2014.

— Kowalewski J., Kowalewski M.: Ochrona informacji i systeméw teleinformatycznych w cyberprzestrzeni. OWPN, Warszawa 2017.

— Liderman K.: Podrecznik administratora bezpieczenstwa teleinformatycznego. Mikom, Warszawa 2003.

— Roman A.: Testowanie i jakos¢ oprogramowania. Metody, narzedzia, techniki. PWN, Warszawa 2017.

— Smilgin R., Piaskowy A.: Dane testowe. Teoria i praktyka. Helion, Gliwice 2011.

— Smilgin R.: Zawadd tester. Od decyzji do zdobycia doswiadczenia. Wyd. 2. PWN, Warszawa 2018.

— Tilo L.: Testowanie w procesie Scrum. Przewodnik po zarzgdzaniu jakoscig oprogramowania w swiecie programowania. Promise, Warszawa 2015.

— Viescas J., Steele D., Glothier B.: Mistrzowski SQL 61 technik pisania wydajnego kodu SQL. Helion, Gliwice 2017.

— Wiszniewski B., Bereza-Jarocinski B.: Teoria i praktyka testowania programoéw. PWN, Warszawa 2006.

— Zielinski R.: Satelitarne sieci teleinformatyczne. PWN, Warszawa 2018.

— Zmitrowicz K.: Jakos$¢ projektow informatycznych. Rozwdj i testowanie oprogramowania. Helion, Gliwice 2015.

— Zmitrowicz K.: Tester oprogramowania. Przygotowanie do egzaminu z testowania oprogramowania. PWN, Warszawa 2019.

— Zych J.: Teleinformatyka dla bezpieczenstwa 2.0. FNCE, Chomecice 2019.

Czasopisma branzowe:

— ComputerWorld — magazyn: https://www.computerworld.pl/news/Systematyczne-testowaniesystemow-klient-serwer-metodyka-SQA-Process,298999.html
— Core — magazyn: https://www.coremag.eu/pl

— Metody testowania systemow informatycznych: https://artemis.wszib.edu.pl/~jackolo/pdf/inz_opr wQ09.pdf

— Polska Izba Informatyki i Telekomunikacji: https://piit.org.pl

— Polskie Towarzystwo Informatyczne: https://pti.org.pl

— Portal branzowy o bezpieczenstwie teleinformatycznym: https://niebezpiecznik.pl

— Portal branzowy: https://computerworld.pl

—  Portal branzowy: https://www.pcworld.pl/

— Portal branzowy: https://www.idg.pl

— Portal branzowy: https://www.itworld.com

Program nauczania kursu umiejetnosci zawodowych
INF.08.5. Administrowanie i eksploatacja sieci rozlegtych

strona 50 z 61


https://www.computerworld.pl/news/Systematyczne-testowaniesystemow-klient-serwer-metodyka-SQA-Process,298999.html
https://www.coremag.eu/pl
https://artemis.wszib.edu.pl/~jackolo/pdf/inz_opr_w09.pdf
https://piit.org.pl/
https://pti.org.pl/
https://niebezpiecznik.pl/
https://computerworld.pl/
https://www.pcworld.pl/
https://www.idg.pl/
https://www.itworld.com/

**

Fundusze . ; :
el Rzeczpospolita Unia Europejska [
Europejskie - Polska Europejski Fundusz Spoteczny LS

Wiedza Edukacja Rozwdj

6.2. Wykaz niezbednych srodkéw i materiatéw dydaktycznych

Pracownia administrowania i eksploataciji sieci rozlegtych wyposazona w:

projektor multimedialny,

drukarke z wbudowang przewodowg kartg sieciowg (interfejs RJ-45),

centrale VolP,

stanowisko komputerowe dla nauczyciela z dostepem do Internetu, z pakietem programoéw biurowych, oprogramowaniem multimedialnym, urzgdzenie
wielofunkcyjne oraz pomoce dydaktyczne do ksztattowania wyobrazni przestrzennej,

oraz stanowiska dla stuchaczy/uczestnikéw wyposazone w:

stoty o powierzchni umozliwiajgcej stuchaczom/uczestnikom rozmieszczenie urzadzen sieci rozlegtej,

4 gniazda 230 V/50 Hz oraz listwe zasilajgcg umozliwiajacg podtgczenie wszystkich urzadzen,

2 gniazda RJ-45 z doprowadzong lokalng siecig komputerowa,

zestaw komputerowy (jedno stanowisko dla jednego stuchacza/uczestnika) z zainstalowanym systemem operacyjnym i oprogramowaniem umozliwiajgcym
konfiguruje urzadzen sieciowych,

programowalne przetgczniki sieciowe warstwy drugiej (co najmniej 1 dla jednego stuchacza/uczestnika),

przetaczniki wielowarstwowe,

rutery (co najmniej 2 dla jednego stuchacza/uczestnika) z czterema interfejsami, z mozliwoscig konfiguracji kazdego interfejsu z osobna: dwa interfejsy do
podtgczenia sieci LAN i dwa interfejsy do potaczen ruteréw, z mozliwo$cig konfiguracji rutingu statycznego i dynamicznego dla protokotu IPv4 i IPv6 oraz ustugi:
NAT, DHCP, ACL,

sprzetowg zapore sieciowg (Firewall),

symulatory sieciowe (np. GNS3, Packet tracer),

oprogramowanie narzedziowe diagnostyczne i zabezpieczajgce,

terminale VolIP i bramki VolIP.

Pracownia powinna by¢ podigczona do sieci lokalnej z dostepem do Internetu z mozliwoscig separacji portow do stanowisk komputerowych dla stuchaczy.

Zajecia edukacyjne przedmiotéw teoretycznych powinny by¢ prowadzone w salach lekcyjnych wyposazonych w stanowisko komputerowe dla nauczyciela podtaczone do
sieci lokalnej z dostepem do Internetu, z drukarkg i ze skanerem oraz z projektorem multimedialnym lub tablicg multimedialng. W sali lekcyjnej powinny znajdowac sie
zestawy ¢wiczen tematycznych, instrukcje do ¢wiczen, komputerowe programy demonstracyjne i symulacyjne, czasopisma branzowe, katalogi, schematy ideowe

i montazowe, normy ISO i PN, pakiety edukacyjne dla stuchaczy, karty samooceny, karty pracy dla stuchaczy i prezentacje multimedialne.

W salach lekcyjnych oraz pomieszczeniach praktycznej nauki zawodu powinny znajdowac sie przepisy BHP dotyczace pracy z urzgdzeniami oraz instrukcje obstugi
i konserwacji tych urzadzen. Niezbedne s réwniez zestawy ¢éwiczen, instrukcje do ¢wiczen, pakiety edukacyjne dla stuchaczy, karty samooceny, karty pracy dla stuchaczy
i prezentacje multimedialne zwigzane z tresciami ksztatcenia, czasopisma branzowe, katalogi, normy ISO i PN.
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Dodatkowo do dyspozycji wskazane sg tematyczne e-booki, animacje 2D/3D, atlasy interaktywne, plansze interaktywne, gry edukacyjne, filmy edukacyjne, symulatory,
wirtualne laboratoria, programy ¢wiczeniowe do projektowania przez dobieranie umozliwiajgce realizowanie tresci w formie zdalnej dostosowane tresciami
do poszczegolnych przedmiotéw teoretycznych i praktycznych.

7. Sposob i forma zaliczenia kursu

Kurs umiejetnosci zawodowych konczy sie zaliczeniem w formie walidacji osiggnie¢ uczestnika kursu, polegajgcej na ocenie wykonywanych w trakcie nauki projektow
i twiczen oraz na podstawie uzyskanych w trakcie kursu ocen z poszczegolnych przedmiotow.

Do oceny osiggnie¢ edukacyjnych stuchaczy proponuije sie stosowanie testow wielokrotnego wyboru, zadanh z lukg, ocene aktywnosci stuchacza podczas wykonywania
zadan w grupie, ocene jakosci wykonania zadan przez stuchacza. Proponuje sie, aby osiggniecia stuchaczy ocenia¢ w zakresie zaplanowanych, uszczegétowionych celow
ksztatcenia na podstawie:

— obserwacji wykonanych ¢wiczen,

— testu pisemnego.

Umiejetnosci praktyczne proponuje sie sprawdzac na podstawie obserwacji czynnosci wykonywanych przez stuchacza w trakcie realizacji ¢wiczen. Podczas obserwacji
nalezy zwréci¢ uwage na:

— wyszukiwanie i przetwarzanie rzetelnych informacji pozyskanych z réznych zrédet,

— poprawnos¢ merytoryczng wykonanych ¢wiczen praktycznych,

— umiejetnos¢ pracy w zespole.

Wazne kryteria oceny efektow ksztatcenia to: zaplanowanie wykonania zadania, dobér elementow oraz sporzgdzona dokumentacja techniczna. Mozliwe sg réwniez inne
sposoby i formy zaliczenia, takie jak: testy praktyczne, wykonanie projektow, proby pracy, aktywnos$¢ uczgcego sie na zajeciach, prezentacje na forum grupy
z przeprowadzonych prac.

Osoba, ktéra uzyskata zaliczenie, otrzymuje zaswiadczenie o ukonczeniu kursu umiejetnosci zawodowych. Osoba, ktéra ukonczy réwniez kursy umiejetnosci zawodowych
z jednostek efektéw ksztatcenia:

— INF.08.1. Bezpieczenstwo i higiena pracy,

— INF.08.2. Podstawy teleinformatyki,

— INF.08.3. Wykonanie i utrzymanie transmisyjnych sieci rozlegtych,

— INF.08.4. Uruchamianie i konfigurowanie sieci komutacyjnych,

— INF.08.6. Jezyk obcy zawodowy
i otrzymata zaswiadczenie o ich ukonczeniu moze przystgpi¢ do egzaminu zawodowego potwierdzajgcego kwalifikacje INF.08. Eksploatacja i konfiguracja oraz
administrowanie sieciami rozlegtymi, organizowanego przez Okregowag Komisje Egzaminacyjng, po zdaniu, ktérego otrzymuje certyfikat kwalifikacji zawodowe;j.
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Tabela 5. Tabela weryfikacji programu nauczania KUZ pod katem zgodnosci z przepisami prawa oswiatowego

* * %

* x %

Lp. | Program kursu umiejetnosci zawodowych uwzglednia Zawartos¢ opracowanego
programu zajec¢ (T/N)

1. Cele ksztatcenia (zadania zawodowe) T

2. | Efekty ksztatcenia T

3. Kryteria weryfikacji T

4, Warunki realizacji ksztatcenia w kwalifikacji (lub niezbedne do realizacji danej jednostki efektow) T

5. Minimalna liczba godzin ksztatcenia zawodowego dla kwalifikacji wyodrebnionej w zawodzie lub jednostki efektéw T
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Tabela 6. Tabela weryfikacji programu KUZ pod katem kompletnosci efektéw ksztatcenia

Efekty ksztalcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztalcenia w Zawartos¢ opracowanego programu zajec¢
zawodzie (temat zajec)

charakteryzuje architektury sieci rozpoznaje strukture sieci opartg o komutacje pakietow — Topologie fizyczne sieci komputerowych
teleinformatycznej - ew - Standardy i technologie sieci WAN

— Poréwnanie typow ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

—  Przetgczanie w sieciach WAN

—  Protokét HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)

— Technologia PPP (Point-to-Point Protocol)

— Technologia MPLS (Multiprotocol Label Switching)

rozpoznaje strukture sieci opartg o komutacje komoéreki | — Topologie fizyczne sieci komputerowych

ramek — Standardy i technologie sieci WAN

— Pordéwnanie typow ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

—  Przetgczanie w sieciach WAN

—  Protokét HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)

— Technologia PPP (Point-to-Point Protocol)

— Technologia MPLS (Multiprotocol Label Switching)

poréwnuje i rozroznia sieci z komutacjg komorek i — Topologie fizyczne sieci komputerowych

pakietow - Standardy i technologie sieci WAN

— Poréwnanie typow ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

—  Przetgczanie w sieciach WAN

—  Protokot HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)
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— Technologia PPP (Point-to-Point Protocol)
— Technologia MPLS (Multiprotocol Label Switching)

wyréznia elementy sieci szerokopasmowych — Topologie fizyczne sieci komputerowych

— Standardy i technologie sieci WAN

— Poréwnanie typoéw ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

—  Przetgczanie w sieciach WAN

—  Protokét HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)

— Technologia PPP (Point-to-Point Protocol)

— Technologia MPLS (Multiprotocol Label Switching)

rozréznia elementy sieci mobilnej — Topologie fizyczne sieci komputerowych

— Standardy i technologie sieci WAN

— Pordéwnanie typow ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

— Przetgczanie w sieciach WAN

—  Protokét HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)

— Technologia PPP (Point-to-Point Protocol)

— Technologia MPLS (Multiprotocol Label Switching)

charakteryzuje technologie sieci szerokopasmowej — Topologie fizyczne sieci komputerowych

— Standardy i technologie sieci WAN

— Poréwnanie typoéw ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

—  Przetgczanie w sieciach WAN

—  Protokét HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)
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— Technologia PPP (Point-to-Point Protocol)
— Technologia MPLS (Multiprotocol Label Switching)

charakteryzuje technologie sieci mobilnych — Topologie fizyczne sieci komputerowych

— Standardy i technologie sieci WAN

— Poréwnanie typoéw ruchu w sieciach rozlegtych WAN
— Hierarchiczny model sieci

—  Przetgczanie w sieciach WAN

—  Protokot HDLC

— Technologia Frame Relay

— Technologia ATM (Asynchronous Transfer Mode)

— Technologia PPP (Point-to-Point Protocol)

— Technologia MPLS (Multiprotocol Label Switching)

charakteryzuje parametry oraz okresla rozpoznaje podstawowe parametry ruterow —  Przetagczniki ATM
funkcje i zastosowanie ruterow - ek —  Przetaczniki wielowarstwowe
— Rutery IP

— Sprzetowe zapory sieciowe (firewall)

— Terminale VolP

—  Protokét internetowy IP (Internet Protocol)

— System DHCP i autokonfiguracja

— Adresy fizyczne i logiczne urzadzen sieciowych
— Konfiguracja rutera

— Konfiguracja terminala i bramki VolP

klasyfikuje rutery ze wzgledu na obszar zastosowania —  Przetagczniki ATM

—  Przetgczniki wielowarstwowe

— Rutery IP

— Sprzetowe zapory sieciowe (firewall)

— Terminale VolP

—  Protokét internetowy IP (Internet Protocol)
— System DHCP i autokonfiguracja
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Efekty ksztalcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w

zawodzie

Zawartosé opracowanego programu zajecé
(temat zajec)

dobiera rutery do realizacji okreslonego zadania w sieci

komputerowej

Przetgczniki ATM

Przetgczniki wielowarstwowe

Rutery IP

Sprzetowe zapory sieciowe (firewall)

Terminale VolP

Protokdt internetowy IP (Internet Protocol)
System DHCP i autokonfiguracja

Adresy fizyczne i logiczne urzadzen sieciowych
Konfiguracja rutera

Konfiguracja terminala i bramki VolP
Konfigurowanie ustugi DHCP na ruterze
Konfigurowanie list kontroli dostepu ACL na ruterze
Konfigurowanie ustugi NAT na ruterze

konfiguruje interfejsy rutera - ek

konfiguruje adresacje IP interfejséw rutera

Adresy fizyczne i logiczne urzadzen sieciowych
Konfiguracja rutera
Konfiguracja terminala i bramki VolP

konfiguruje ustugi na ruterach

Konfigurowanie ustugi DHCP na ruterze
Konfigurowanie list kontroli dostepu ACL na ruterze
Konfigurowanie ustugi NAT na ruterze

konfiguruje zarzadzanie jakos$cig ustug na poziomie
protokotu IP

Konfigurowanie ustugi DHCP na ruterze
Konfigurowanie list kontroli dostepu ACL na ruterze
Konfigurowanie ustugi NAT na ruterze

charakteryzuje i konfiguruje protokoty rutingu
-ew

rozroznia protokoty rutingu ze wzgledu na algorytm
trasowania

Ruting statyczny

Wiadomosci wstepne o rutingu dynamicznym
Algorytmy wystepujgce w protokotach rutingu
Protokét RIP (Routing Information Protocol)

Protokét EIGRP (Enhanced Interior Gateway Routing
Protocol)

Protokét OSPF (Open Shortest Path First)
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Efekty ksztalcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w

zawodzie

Zawartosé opracowanego programu zajecé
(temat zajec)

Protokét IS-IS (Intermediate System to Intermediate
System)
Protokét BGP (Border Gateway Protocol)

rozrdznia protokoty rutingu ze wzgledu na obszar -
dziatania -

Ruting statyczny

Wiadomosci wstepne o rutingu dynamicznym
Algorytmy wystepujgce w protokotach rutingu
Protokét RIP (Routing Information Protocol)

Protokdt EIGRP (Enhanced Interior Gateway Routing
Protocol)

Protokét OSPF (Open Shortest Path First)

Protokét IS-IS (Intermediate System to Intermediate
System)

Protokét BGP (Border Gateway Protocol)

konfiguruje ruting statyczny -

Ruting statyczny w sieciach IPv4
Ruting styczny w sieciach IPv6

konfiguruje ruting dynamiczny -

Ruting RIPv2

Ruting RIPng

Uwierzytelnienie aktualizacji pomiedzy ruterami w RIPv2
Ruting EIGRP (Enhanced Interior Gateway Routing
Protocol)

Ruting EIGRP (Enhanced Interior Gateway Routing
Protocol) dla IPv6

Uwierzytelnienie aktualizacji pomiedzy ruterami w EIGRP
(Enhanced Interior Gateway Routing Protocol)
Jednoobszarowy OSPF

Ruting OSPF dla IPv6 (OSPFv3)

Wieloobszarowy ruting OSPF

Uwierzytelnienie aktualizacji pomiedzy ruterami w OSPF

konfiguruje przetgczniki i zapory sieciowe do
zastosowania w sieciach rozlegtych - ek

opisuje budowe zasade dziatania przetgcznikow -
wielowarstwowych -

Przetgczniki wielowarstwowe
Ustugi i protokoty bezpieczenstwa
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Efekty ksztalcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w
zawodzie

Zawartosé opracowanego programu zajecé
(temat zajec)

Zapory sieciowe i translacja NAT
Listy kontroli dostepu ACL (Access Control Lists)

konfiguruje ustugi sieciowe na przetgcznikach
wielowarstwowych

Podstawowa konfiguracja przetgcznikéw
wielowarstwowych

Konfigurowanie ustugi DHCP na przetgczniku
wielowarstwowym

Konfigurowanie list kontroli dostepu ACL na przetgczniku
wielowarstwowym

Konfigurowanie ustugi NAT na przetgczniku
wielowarstwowym

wyréznia metody zabezpieczenia dostepu do
przetgcznikéw wielowarstwowych

Przetgczniki wielowarstwowe

Ustugi i protokoty bezpieczehstwa

Zapory sieciowe i translacja NAT

Listy kontroli dostepu ACL (Access Control Lists)

zabezpiecza porty przetacznika przed
nieautoryzowanym dostepem

Podstawowa konfiguracja przetgcznikow
wielowarstwowych

Konfigurowanie ustugi DHCP na przetgczniku
wielowarstwowym

Konfigurowanie list kontroli dostepu ACL na przetgczniku
wielowarstwowym

Konfigurowanie ustugi NAT na przetgczniku
wielowarstwowym

konfiguruje zdalny dostep do przetgcznikéw
wielowarstwowych

Podstawowa konfiguracja przetgcznikéw
wielowarstwowych

Konfigurowanie ustugi DHCP na przetgczniku
wielowarstwowym

Konfigurowanie list kontroli dostepu ACL na przetgczniku
wielowarstwowym

Konfigurowanie ustugi NAT na przetgczniku
wielowarstwowym
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Efekty ksztalcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w

zawodzie

Zawartosé opracowanego programu zajecé
(temat zajec)

zarzgdza przetgcznikami zdalnie i lokalnie

Podstawowa konfiguracja przetgcznikéw
wielowarstwowych

Konfigurowanie ustugi DHCP na przetgczniku
wielowarstwowym

Konfigurowanie list kontroli dostepu ACL na przetgczniku
wielowarstwowym

Konfigurowanie ustugi NAT na przetagczniku
wielowarstwowym

wyréznia mechanizmy dziatania zapér sieciowych

Sprzetowe zapory sieciowe (firewall)

konfiguruje mechanizmy kontroli ruchu na zaporze
sieciowej

Sprzetowy firewall

Konfigurowanie ustugi DHCP na firewall’'u
Konfigurowanie list kontroli dostepu ACL na firewall’'u
Konfigurowanie ustugi NAT na firewall'u

stosuje metody zabezpieczen sieci
teleinformatycznych przed niekontrolowanym
dostepem - ep

konfiguruje podstawowe i rozszerzone listy dostepu

Konfigurowanie list kontroli dostepu ACL na ruterze
Konfigurowanie list kontroli dostepu ACL na przetgczniku
wielowarstwowym

Konfigurowanie list kontroli dostepu ACL na firewall’'u

konfiguruje wirtualne sieci prywatne z wykorzystaniem
sieci rozlegtych

Konfigurowanie wirtualnych sieci prywatnych

monitoruje prace urzadzen sieci
komputerowych - ew

gromadzi informacje eksploatacyjne urzadzen
sieciowych

Symulatory sieci komputerowych
Narzedzia do monitorowania sieci

modyfikuje ustawienia na podstawie zinterpretowanych
danych eksploatacyjnych

Symulatory sieci komputerowych
Narzedzia do monitorowania sieci

tworzy wirtualne sieci prywatne (VPN) - ew

rozréznia rodzaje wirtualnych sieci prywatnych

Sieci VPN (Virtual Private Network)

konfiguruje program klienta do fgczenia do sieci
wirtualnej

Konfigurowanie wirtualnych sieci prywatnych

konfiguruje serwer umozliwiajgcy potgczenia do sieci
lokalnej przy pomocy potgczenia internetowego

Konfigurowanie wirtualnych sieci prywatnych

charakteryzuje funkcje oraz budowe
zarzadcy i agenta protokotu zarzgdzania

okresla funkcje zarzadcy i agenta protokotu zarzadzania
siecig SNMP

Narzedzia zarzadzania siecig
Protokét SNMP (Simple Network Management Protocol)
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Wiedza Edukacja Rozwdj

Efekty ksztalcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w

zawodzie

Zawartosé opracowanego programu zajecé
(temat zajec)

siecig (SNMP Simple Network Management
Protocol) - ew

Polecenia diagnostyczne sieci

konfiguruje agenta SNMP na stacji roboczej — Konfiguracja SNMP
konfiguruje agenta SNMP na urzgdzeniach sieciowych — Konfiguracja SNMP
konfiguruje zarzadce protokotu zarzgdzania siecig — Konfiguracja SNMP
SNMP

konfiguruje dostep zdalny do urzadzen sieciowych — Konfiguracja SNMP
wdraza oprogramowanie do analizy pracy urzgdzeh w — Konfiguracja SNMP

sieci

monitoruje ruch w sieci teleinformatycznej i
zapobiega jej przecigzeniom - ek

gromadzi dane na temat ruchu w sieci
teleinformatycznej

Rozwigzywanie probleméw z dziataniem siec

poréwnuije i analizuje zgromadzone informacje i
przewiduje przecigzenia w sieciach

Rozwigzywanie problemow z dziataniem sieci

modernizuje sie¢ w oparciu o wyniki analiz
zgromadzonych informaciji

Rozwigzywanie problemow z dziataniem sieci
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